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O Instituto Brasileiro de Direito e Ética Empresarial - IBDEE 

 

É uma entidade sem fins lucrativos com o objetivo de refletir o Direito, 

a Governança e o Compliance como meios de contribuírem para a 

integridade dos negócios e com a adequada relação dos empresários 

com o poder público, no sentido de um maior comprometimento ético 

dos agentes empresariais e políticos, ao mesmo tempo em que se 

incentiva o desenvolvimento econômico sustentável. 

 

Propósito 

 

Ser referência no estudo do no estudo do Direito, da Governança e do 

Compliance com vistas com vistas à promoção da Ética Empresarial, 

pautando a sua atuação com rigor científico, criatividade e respeito à 

ordem constitucional. Com esse Norte o IBDEE busca influenciar os 

agentes de nossa sociedade no sentido de um comportamento mais 

responsável, transparente e ético nos negócios. 
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Apresentação 

 

Proteção de dados, segurança da informação, ética dos algoritmos, 

fake news, metaverso, inteligência artificial generativa, ataques 

cibernéticos, sequestro de dados, respeito à privacidade dos usuários 

etc., têm sido temas recorrentes de discussão em um mundo no qual 

as novas tecnologias e a digitalização impactam diretamente na 

sociedade, no meio corporativo, na forma de conduzir os negócios e 

na reputação, cada vez mais sujeita ao julgamento das redes sociais.  

Vemos surgir um ambiente digital cada vez mais complexo para as 

organizações navegarem, com inúmeros desafios. Questões como 

novas formas de coleta, armazenamento, compartilhamento de dados 

e a proteção de dados pessoais como direito fundamental, fazem com 

que a tarefa do Compliance digital se torne cada vez mais complexa. 

Ao mesmo tempo, esta mesma tecnologia nos propicia soluções que 

buscam garantir ou facilitar o Compliance digital, como por exemplo: 

ferramentas de segurança, criptografia, autenticação e verificação de 

identidade, dentre tantas outras soluções tecnológicas. A inteligência 

artificial, por exemplo, vem sendo cada vez mais utilizada para 

auxiliar nas tomadas de decisões pelas organizações.  

Contudo, é imprescindível que se tenha consciência da importância 

de se adotar uma abordagem ética em relação aos algoritmos 

utilizados, com maior transparência sobre o uso de ferramentas 

tecnológicas, uma avaliação contínua de seus impactos e a busca de 

se corrigir eventuais problemas. Um algoritmo mal projetado pode 

perpetuar preconceitos e discriminação, causando danos significativos 

para a organização e seus stakeholders. É fundamental desenvolver 

capacidades como pensamento crítico e competências emocionais, 

afinal é isso que diferencia o “ser humano” da “máquina”. 

Neste cenário, a governança e o Compliance digital tornam-se 

imprescindíveis, pois pressupõem a adoção de práticas, políticas e 

procedimentos que assegurem além da conformidade com leis e 

regulamentos aplicáveis ao ambiente digital, também uma 

aplicabilidade mais ética e humanizada da tecnologia.  
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Esse e-book produzido pela Comissão de Tecnologia e Sociedade do 

IBDEE chega em boa hora, com diversos artigos que tratam de temas 

fundamentais para o bom uso da tecnologia no contínuo 

desenvolvimento do Compliance em um ambiente digital e de 

tecnologias exponenciais. 

Desejo a todos uma excelente leitura! 

 

Gabriela Blanchet 

Presidente do IBDEE   
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Descarte velhas regras, adote novas leis, o 

Compliance e a ética digital como instrumento da 

proteção de dados 

 

Adriana S.L. Esper1 

 

Introdução 

 

Descartar velhas regras e adotar novas leis não é uma tarefa fácil. 

Requer mudança de hábitos.  

Podemos dizer que hábitos são respostas ativadas automaticamente 

em razão de determinados contextos já vivenciados repetidamente. 

Estudos indicam que grande parte de nosso dia a dia é caracterizada 

pela repetição habitual e impensada de ações relacionadas ao nosso 

ambiente. Assim, uma disruptura do nosso ambiente pode 

desencadear uma mudança de hábito2.  

Para ficar mais claro o entendimento, vamos nos utilizar da 7ª arte. 

No filme “Não Somos Anjos”, Robert De Niro e Sean Penn são 

foragidos da justiça que assumem a identidade de dois padres 

desaparecidos para atravessar a fronteira e começar uma nova vida 

no Canadá. Para conseguir seu intento, os personagens vão se 

adaptando ao novo ambiente, se transformando, adquirindo uma 

nova rotina e, de fato, se tornando novas pessoas. Transformar um 

hábito não é necessariamente fácil, nem rápido. Nem sempre é 

simples. Mas é possível. 

E como fazemos isso? Como reprogramamos as rotinas automáticas 

de nossas vidas? Suplantando antigos hábitos por padrões novos. E 

esta regra não se aplica só a indivíduos, as empresas também podem 

adotar novos e bons hábitos.  

                               
1
 Advogada especializada em Direito Digital e Tecnologia, com MBA em Compliance e Gestão de Riscos. 

Professora de Compliance e Ética Digital. 
2
 Habits—A Repeat Performance David T. Neal, Wendy Wood, and Jeffrey M. Quinn Duke University 
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O papel do Compliance na mudança de hábitos  

 

O Compliance tem antecedentes cujas transformações ocorreram ao 

longo dos séculos, adequando-se às necessidades e ideias de acordo 

com as mudanças sociais – mudanças de hábitos. Podemos dizer que 

o Compliance foi criado para verificar hábitos errados, quebrar rotinas 

não adequadas e criar novos padrões, responsáveis e éticos. 

Uma real transformação do cenário empresarial parte 

necessariamente do corajoso mergulho nos conceitos, valores e 

hábitos presentes na cultura de cada empresa. Para mudar 

comportamentos deve-se modificar a cultura corporativa e, para 

tanto, são necessários vários instrumentos, tais como o treinamento 

contínuo, o qual, associado a bons frameworks de testes e controles, 

têm um importante fator na internalização de novos padrões para 

formação de cultura e conduta ética. 

Observamos que a construção da ética possui forte aspecto relacional; 

é uma construção coletiva de sentido que está na relação de diálogo 

com o outro. Muito têm a ganhar as empresas que institucionalizam 

orientações efetivamente partilhadas entre seus membros. As 

mudanças de comportamento derivam dessas providências. Portanto, 

a reflexão ética torna-se um instrumento de trabalho simbólico: 

intervém de maneira útil no modus operandi das empresas e contribui 

para moldar sua identidade corporativa. Como no filme “Nãos somos 

anjos”, quando os protagonistas começam a interagir com os outros 

personagens dentro de uma nova realidade, iniciam uma mudança de 

hábitos, inclusive com reflexões éticas. 

E lembrando que atualmente o único lucro moralmente aceitável é 

aquele obtido com ética. Empresas éticas subordinam suas atividades 

e estratégias a uma prévia reflexão ética e procuram tomar decisões 

de forma socialmente responsável. Ética e responsabilidade social 

andam de mãos dadas. Não é toa que nossa Constituição Federal 

elenca em suas cláusulas pétreas que a propriedade atenderá sua 

função social (art. 5º, XXIII). 
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Sobre a ética digital  

 

O homem ao nascer recebe da natureza um hardware, contudo, falta-

lhe um bom software para operá-lo. Este software se chama ética, 

palavra de origem grega (ethos), que significa modo de ser ou 

caráter. Cabe ao ser humano, durante a sua existência, adotar e se 

deixar conduzir por este software. 

Ética pode ser entendida como a prática diária e constante de reflexão 

sobre o que vamos fazer e quais os motivos que nos levaram a tomar 

determinada atitude, visto que a liberdade de escolha e a 

vulnerabilidade da condição humana são as bases da ética. 

A questão ética é debatida desde a Antiguidade e vem se destacando 

com o passar dos tempos em todos os setores, inclusive no mundo 

corporativo. Atualmente, a ética empresarial é uma das preocupações 

mais importantes do mundo dos negócios, visto que ela é 

indispensável para um crescimento econômico sadio. 

Sobre a ética empresarial destacamos Max Weber3 que estabeleceu a 

seguinte distinção: ética da convicção (tratado dos deveres) e a ética 

da responsabilidade (estudo dos fins humanos). A ética da convicção 

é pautada por valores e normas previamente estabelecidos, cujo 

efeito primeiro consiste em moldar as ações que deverão ser 

praticadas. Já a ética da responsabilidade estabelece que somos 

responsáveis por aquilo que fazemos e parte do pressuposto de que 

os eventos desejados só ocorrerão se dadas decisões forem tomadas 

e se determinadas ações forem empreendidas. As duas éticas 

enfocam tipos diferentes de referências morais e configuram, de 

forma inconfundível, dois modos de decidir. Enquanto os agentes que 

obedecem à ética da convicção guiam-se por imperativos de 

consciência, os que se orientam pela ética da responsabilidade 

norteiam-se por uma análise de riscos. 

Nossos antepassados tinham consciência das consequências de suas 

ações porque as vivenciavam no tempo e no espaço de suas vidas, 

                               
3
 SROUR, 2000 apud MONTEIRO, Janine; ESPÍRITO SANTO, Fabiana; BONACINA, Franciela. Valores, ética 

e julgamento moral: um estudo exploratório em empresas familiares. 
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dessa forma, se pautavam em valores e normas já estabelecidas, i.e., 

tomavam suas decisões com base na ética da convicção. E agora, 

neste mundo digital, disruptivo, como ficam as questões éticas? 

Certas transformações em nossas capacidades acarretaram uma 

mudança na natureza do agir humano. Já que a ética tem a ver com 

o agir, a natureza modificada do agir humano também impõe uma 

modificação na ética. A civilização tecnológica em que vivemos - uma 

civilização realmente nova, em que as tecnologias de informação e 

comunicação (TIC) têm um papel vital e crescente - apela a uma 

"nova ética" focada no "princípio de responsabilidade".4 

Hoje a questão mudou muito: falta a plena consciência do efeito das 

novas tecnologias. A ética da convicção é substituída pela da 

responsabilidade, i.e., nossas decisões são pautadas em uma 

assunção de risco, e cujas consequências somos responsáveis. 

Dessa forma, a ética digital não pode ser unicamente individual, mas 

deve ser sobretudo uma ética coletiva, pública e profissional, pois 

deve se basear em uma análise de riscos. A ética digital precisa ser 

construída de forma responsável e coletiva, através de uma análise e 

compreensão dos riscos envolvidos. 

Nossas reações diante das escolhas arriscadas parecem sofrer as 

consequências da forma como encaramos os acertos e os fracassos e 

do quadro de referências em que estas escolhas nos são 

apresentadas, daí a premissa de que a gestão de riscos deve ser uma 

empreitada do ser humano, e o seu sucesso ou fracasso dependerá 

exclusivamente das escolhas dos seus condutores5, será sua 

responsabilidade. 

Os problemas ético-sociais relacionados com as TICs se entrelaçam 

fortemente e aumentam com o avanço da tecnologia. A evolução da 

tecnologia e dos meios de comunicação alterou definitivamente os 

padrões culturais e econômicos da sociedade contemporânea, com a 

criação de novas formas de relacionamento e comunicação entres os 

seres humanos. Por um lado, as TICs trouxeram inúmeros benefícios 

                               
4
 Jonas, Hans, O Princípio Responsabilidade – Ensaio de uma ética para uma civilização tecnológica, 1979 

5
 DAMODARAN, Aswath. Gestão estratégica do risco: uma referência para a tomada de riscos 

empresariais. Porto Alegre: Bookman, 2009 
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para a humanidade, de financeiros a afetivos. Contudo, da mesma 

forma, aumentaram-se os riscos para a sociedade.  

E em um mundo amplamente interconectado, as informações sobre 

os indivíduos tornaram-se cada vez mais expostas, gerando legítima 

preocupação acerca da proteção dos direitos fundamentais do 

homem, em especial, à privacidade. Não é por acaso que as leis de 

proteção da privacidade e de dados pessoais foram criadas depois da 

difusão das TICs.  

 

Adote novas leis 

 

Descarte velhas regras, adote novas leis, é o título do livro dos gurus 

do marketing - Don Peppers e Martha Rogers, que nos faz refletir 

sobre quais comportamentos estão ultrapassados e como foram 

substituídos por uma nova dinâmica pautada pelo avanço da 

tecnologia e pela ética. 

E a reflexão que devemos fazer é sobre a importância da regulação 

da proteção de dados e da privacidade. Não é uma discussão nova. A 

revolução digital que popularizou a internet e proporcionou a 

circulação digital de um farto volume de informações e dados – Big 

Data, e a exploração destes dados (o chamado novo petróleo), foi o 

grande gatilho para a criação de normas de proteção.   

O grande desafio que a sociedade moderna enfrenta atualmente 

consiste na definição do ponto de equilíbrio da complexa equação que 

envolve o respeito à privacidade, a rápida e constante evolução das 

tecnologias, as benesses da economia digital e as responsabilidades 

sociais e coletivas envolvidas. 

Diante desse contexto, fica evidente que os sistemas jurídicos 

precisam ser constantemente revisados, repensados e atualizados, 

para se adequarem e serem eficientes para garantir o equilíbrio social 

diante de novos conflitos decorrentes da tecnologia. O Direito precisa 

acompanhar a tecnologia. 

Em maio de 2018, entrou em vigor o Regulamento Geral da União 

Europeia de Proteção de Dados (GDPR), que estabeleceu, dentre 
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outras coisas, que o fluxo de dados com países fora do bloco europeu 

só poderia ocorrer se estes tivessem um normativo de proteção de 

dados equivalente ao GDPR.  

Assim, em agosto de 2018, inspirada no GDPR, é sancionada nossa 

Lei Geral de Proteção de Dados (LGPD) ou Lei 13.709, que entrou em 

vigor em setembro de 2020. A LGPD dispõe sobre o tratamento de 

dados pessoais com objetivo de proteger os direitos fundamentais de 

liberdade e de privacidade e o livre desenvolvimento da personalidade 

da pessoa natural. 

De acordo com a LGPD dado pessoal é a informação relacionada a 

uma pessoa física que permite identificá-la, e.g., nome e sobrenome, 

data e local de nascimento, endereço, telefone, estado civil, 

documento de identidade. Note que a LGPD estabelece regras de 

proteção especial aos chamados dados pessoais sensíveis, que são 

aqueles relacionados a origem racial ou étnica, convicção religiosa, 

opinião política, filiação a sindicato ou a organização de caráter 

religioso, filosófico ou político, bem como dado referente à saúde ou 

à vida sexual, dado genético ou biométrico.  

Tratamento é praticamente tudo que podemos fazer com os dados, 

tais como toda coleta, reprodução, processamento, armazenamento, 

eliminação, atualização, comunicação, transferência, 

compartilhamento e extração de dados pessoais.  

A LGPD confere ao titular dos dados pessoais uma série de direitos, 

tais como, o de reconhecer e autorizar a coleta e o tratamento de 

seus dados, o acesso aos dados tratados e sua correção, bloqueio ou 

eliminação. A lei cria, em paralelo, muitas obrigações para quem 

realiza tratamento de dados pessoais, seja por meio impresso ou 

digital. Assim, toda empresa deve, num maior ou menor grau, se 

alinhar à LGPD para evitar contingências, uma vez que dados pessoais 

somente poderão ser tratados se atenderem as regras desta lei. 

Muitos poderão dizer que a adequação à LGPD é mais um gasto 

supérfluo para as já tão demandadas empresas, mas a 

implementação de regras de proteção de dados pessoais e de um bom 

programa de Compliance digital pode se tornar um diferencial 

competitivo da empresa, tornando-a mais atrativa no mercado, 



 

13 
 

especialmente porque auditorias sobre adequação à LGPD já estão 

sendo exigidas em processos de aquisição e reorganização de 

empresas e em contratos comerciais. 

Além disso, em razão do avanço diário e utilização massiva da 

tecnologia e do comércio eletrônico, a adequação à LGPD se tornou 

urgente e uma obrigação básica a ser cumprida. 

As sanções por descumprimento da LGPD já estão em vigor desde 

agosto de 2021 e podem chegar a R$ 50 milhões. A LGPD tem sido 

ainda objeto de várias ações judiciais (boa parte relacionada a causas 

trabalhistas e consumeristas). 

O cenário brasileiro sobre a implantação da LGPD mostra um 

paradoxo: ao mesmo tempo em que a maioria das empresas se 

mostra bem informada sobre a lei e suas sanções, ela também exibe 

um baixo índice de adequação. Pesquisas efetuadas em 2021, i.e., 

um ano após a entrada em vigor da LGPD, como a do Fórum 

Empresarial LGPD6, apontam que a maioria das empresas já adotaram 

iniciativas para identificação e planejamento de medidas necessárias 

para se adequar à LGPD, contudo o processo de adequação ainda não 

foi finalizado. 

Temos ainda no Brasil o cenário das pequenas e médias empresas, 

que têm enfrentado muitas dificuldades para adequação, inclusive por 

razões financeiras. Nesse sentido, a Autoridade Nacional de Proteção 

de Dados - ANPD publicou em janeiro de 2022 a Resolução CD/ANPD 

Nº 27, que aprova o Regulamento dos Agentes de Pequeno Porte, que 

dispensa ou flexibiliza a aplicação da lei em algumas situações, como, 

por exemplo, desobrigando a indicação de Encarregado de Proteção 

de Dados – DPO a estes agentes. 

Mas a grande verdade é que nem as empresas e nem os titulares de 

dados brasileiros ainda não amadureceram sobre a importância do 

tema. A cultura de proteção de dados precisa ser disseminada. Por 

isso a ANPD procura, através de guias orientativos e documentos 

                               
6

 https://abessoftware.com.br/wp-content/uploads/2022/01/Resultado-Pesquisa-Forum-LGPD-280122.pdf 

7
 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019#wrapper 
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técnicos8, esclarecer os agentes de tratamento e os titulares de dados 

pessoais sobre o assunto, inclusive para a sua própria segurança. 

As questões de conformidade com a proteção de dados não devem 

ser consideradas um obstáculo e sim uma peça chave para a criação 

de um ambiente digital saudável onde os seres humanos se sintam 

respeitados e não meros conjuntos de dados. 

A LGPD elenca nos seus princípios o da responsabilização e prestação 

de contas, que engloba a demonstração, pelo agente de tratamento, 

da adoção de medidas eficazes e capazes de comprovar a observância 

e o cumprimento das normas de proteção de dados pessoais e, 

inclusive, da eficácia dessas medidas. E isto é tão importante que na 

aplicação das sanções a ANPD levará em consideração a política de 

boas práticas e governança adotada pela empresa. 

E o privacy by design é uma dessas boas práticas, sendo reconhecida 

internacionalmente e abarcada pelo GDPR no seu art. 25 e pela LGPD 

no seu art. 46.  

A criação da expressão privacy by design é atribuída à Ann Cavoukian, 

ex-comissária de Informação e Privacidade de Ontário, Canadá, que 

a idealizou em meados da década 90, motivada pela convicção de que 

o avanço das tecnologias, cada vez mais interconectadas, permitiriam 

a coleta ilimitada de dados pessoais e que apenas a existência de leis 

não seria o suficiente para garantir a privacidade do usuário. Era 

necessário também uma mudança de hábitos para se adequar às 

novas legislações de privacidade e proteção de dados. 

Mas o que é privacy by design? É um framework (ferramenta) que tem 

como proposta central incorporar a privacidade e a proteção de dados pessoais 

em todos os projetos desenvolvidos por uma organização, desde a sua criação. 

A proteção de dados e a privacidade seria o ponto de partida para o 

desenvolvimento de qualquer projeto, sendo incorporada à própria arquitetura 

técnica dos produtos ou serviços da empresa. A ferramenta possui os seguintes 

7 princípios básicos9: 

                               
8
 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes 

9
CAVOUKIAN, Ann, Privacy by Design: The 7 Foundational Principles – Implementation and Mapping of Fair Information 

Practices, 2009  - https://iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf 
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1. Proativo, e não reativo; preventivo, e não corretivo: prevenir 

incidentes de privacidade antes que eles ocorram, e não remediar 

(por exemplo, desenvolver métodos para identificar pontos fracos e 

prever práticas, riscos e resultados que possam afetar a privacidade 

de dados). 

2. Privacidade como padrão (Privacy by Default): privacidade deve 

ser sempre a configuração padrão em qualquer sistema ou mesmo 

prática de negócio, não exigindo qualquer interação ou configuração 

por parte do usuário. E como fazer? Seguindo alguns princípios da 

LGPD, por exemplo o propósito para o tratamento de dados deve ser 

específico, claro, limitado e relevante às circunstâncias e sempre com 

uma base legal. 

3. Privacidade incorporada ao design:  a privacidade é um 

componente essencial do sistema, sem diminuir sua funcionalidade. 

Lembrando que a LGPD é uma lei que agrega – a adequação e sua 

aplicação é resultado de várias mãos e departamentos (jurídico, 

Compliance, TI, RH etc). 

4. Funcionalidade total (soma positiva, não soma-zero):  todas as 

funcionalidades devem estar completas e bem protegidas. 

5. Segurança de ponta a ponta: adotar medidas robustas de 

segurança de ponta a ponta, protegendo os dados coletados durante 

todo seu ciclo de vida (da coleta, uso, acesso e armazenamento até 

o seu descarte).  

6. Visibilidade e transparência: permitir que o titular dos dados 

conheça o processo de coleta com a maior transparência possível (ter 

politicas políticas e procedimentos relacionados à privacidade 

documentados e disponíveis aos usuários; adotar mecanismos de 

Compliance que permitam monitorar, avaliar e verificar o 

cumprimento dessas políticas, inclusive com promoção de auditorias 

independentes).  

7. Respeito pela privacidade do usuário: É preciso sempre manter os 

interesses do usuário acima de tudo, oferecendo configurações fortes 

de privacidade, informações claras e opções de manuseio – foco na 

privacidade do usuário. 
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O privacy by design é uma ferramenta importante para reduzir custos com a 

adequação à LGPD. No entanto, uma das suas maiores vantagens é 

justamente o diferencial competitivo que essa ferramenta possibilita, uma vez 

que colocar a privacidade em primeiro lugar reforça positivamente a empresa, 

destacando o seu compromisso com o usuário. 

A privacidade é, em vários sentidos, a manifestação mais tangível de 

confiança, e o modo como todos em uma empresa pensam em 

privacidade e proteção de dados diz muito sobre o compromisso dessa 

empresa em cuidar não só de seus próprios interesses, mas também 

dos seus clientes. Lembrando que todos nós somos titulares de dados, 

inclusive o presidente da empresa  (tone from the top).  

A gestão correta do risco é a essência da prática correta dos negócios. 

Deixar de observar e bem gerir assuntos relativos à proteção de dados 

poderão trazer consequências negativas à imagem da empresa, visto 

que a Emenda Constitucional 115 a colocou juntamente com a 

privacidade na lista dos direitos fundamentais da nossa Constituição 

Federal. 

Descarte velhas regras, adote novas práticas. O futuro já chegou! 

 

Conclusão 

 

Toda nova tecnologia dá um passo adiante na história da civilização 

humana. E os seus inventores (e em geral quem tem interesse, 

especialmente econômico, na sua adoção e difusão) as elogiam, 

enfatizando seus benefícios, suas vantagens para a economia, para a 

sociedade, enfim, para a humanidade inteira. Mas se faz necessário 

também ter uma consciência critica, responsável e ética, baseada nos 

riscos que estas inovações e sua utilização poderão causar à 

humanidade antes que os danos em potencial se manifestem de 

maneira irreversível, ou caros demais para consertar. 

Temos que trazer de volta a humanidade ao digital. E como fazemos 

isso? Mudando nossos hábitos. Descartando velhas regras, adotando 

novas as leis – a LGPD. 
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Precisamos sempre e cada vez mais falar sobre ética, não só em nível 

pessoal, mas também organizacional, somente assim o software que 

conduz nosso hardware estará sempre atualizado e manterá sua 

excelência. Todos ganharão com isso. Heráclito já dizia, nada é 

permanente, exceto a mudança e, acrescento, os princípios éticos.  

Finalizo deixando para reflexão o título de um artigo que escrevi há 

alguns anos - Na era do big data, ser VIP é ter seus dados 

protegidos10. 

  

                               
10

 https://downloads.fipe.org.br/publicacoes/bif/bif460-40-42.pdf 
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Princípios éticos e desenvolvimento da IA 

 

Eduarda Chacon Rosas11 

Carmina Hissa12 

 

O direito é um importante instrumento de implementação de 

princípios éticos e propósitos políticos, vez que é por meio das normas 

jurídicas que as ideias se concretizam. O ordenamento jurídico, pois, 

costuma refletir ideais vigentes em determinada cultura e em dado 

período. 

Pensando nisso, é natural que as normas jurídicas que tratam de 

inteligência artificial (IA) reflitam esta mesma relação causal. A 

grande questão, hoje, é chegar a um consenso a respeito desses 

valores no que tange a IA.  

Nesta linha, o filósofo Luciano Floridi publicou em coautoria com 

diversos autores, em 2016 e 2018, respectivamente, dois trabalhos 

muito relevantes: (a) The ethics of algorithms: Mapping the debate e 

(b) AI4People – An Ethical Framework for a Good AI Society: 

Opportunities, Risks, Principles, and Recommendations.  

O primeiro texto se dedica à importância do desenvolvimento de uma 

IA ética a partir de um mapeamento a ser realizado em três etapas: 

(i) revisão da discussão existente sobre aspectos éticos da IA; (ii) 

mapeamento/dissecação das discussões; e (iii) análise crítica da 

                               
11

 Advogada. Mestre em Direito pela UNB. ECPC-B DPO pela Maastricht University. Pesquisadora no IDP. 

12
 Advogada. Docente em Direito Cibernético desde 1997. 
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literatura reunida para identificação das áreas nas quais é necessário 

investimento/trabalho no desenvolvimento de algoritmos éticos. O 

trabalho diferencia as preocupações epistêmicas (evidências 

inconclusivas, inescrutáveis e equivocadas) das normativas (injustiça, 

efeitos transformativos e rastreabilidade).13 

O segundo estudo, AI4People, retrata as oportunidades e os riscos 

oferecidos pela IA à sociedade e destaca a importância de uma 

abordagem ética quanto à IA, antecipando a importância de uma 

atuação baseada na mitigação de riscos, enquanto defende a 

formação de um framework unificado de princípios14. 

Para parametrizar melhor o debate, Floriri e seus colegas examinaram 

seis estudos anteriores: (i) Os Princípios de IA Asilomar, 

desenvolvidos pelo Future of Life Institute, em colaboração com os 

participantes da conferência Asilomar; (ii) a Declaração de Montreal 

para a IA Responsável, desenvolvida sob os auspícios da Universidade 

de Montreal, com base no Fórum sobre o Desenvolvimento de uma IA 

Socialmente Responsável; (iii) Os princípios gerais elaborados na 

segunda edição do Ethically Aligned Design: A Vision for Prioritizing 

Human Well-being with Autonomous and Intelligent Systems; (iv) Os 

princípios éticos apresentados no Statement on Artificial Intelligence, 

Robotics and Autonomous Systems; (v) Os cinco princípios 

abrangentes para um código de IA, apresentados no relatório do 

                               
13

 MITTELSTADT, B. et al. The Ethics of Algorithms: Mapping the Debate. Big Data & Society, p. 1-21, 2016. 

Disponível em: https://journals.sagepub.com/doi/full/10.1177/2053951716679679. Acesso em: 21 fev. 2023. 

14
 FLORIDI, L. et al. AI4People – An Ethical Framework for a Good AI Society: Opportunities, Risks, 

Principles, and Recommendations. Minds and Machines, v. 28, n. 1, 2018. Disponível em: 
https://www.researchgate.net/publication/329192820_AI4People-

An_Ethical_Framework_for_a_Good_AI_Society_Opportunities_Risks_Principles_and_Recommendations. 
Acesso em: 21 fev. 2023. 
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Comitê de Inteligência Artificial da Câmara dos Lordes do Reino Unido, 

e (vi) Os princípios do Partnership on AI. 

É possível, explicam os autores de AI4People, identificar quarenta e 

sete princípios e extrair deles cinco grandes princípios éticos: (i) 

Beneficência: promover o bem-estar, preservar a dignidade e 

proteger o planeta; (ii) Não-maleficência: privacidade, segurança e 

prudência; (iii) Autonomia: garantir o poder do indivíduo para decidir; 

(iv) Justiça: promover a prosperidade, preservar a solidariedade, 

evitar o tratamento injusto e parcial, e (v) Explicabilidade: efetivar os 

outros princípios da IA por meio de inteligibilidade e accountability. 

Todos estes valores convergem em torno de um “metaprincípio” 

segundo o qual o desenvolvimento da IA sempre deve ser humano-

centrado e pautado na dignidade da pessoa humana. 

Algoritmo é uma sequência definida de passos que resolvem um 

problema ou realizam uma tarefa. É uma forma de automatizar uma 

solução para um problema. Por outro lado, Inteligência Artificial (IA) 

é o ramo da computação que busca desenvolver sistemas capazes de 

imitar a inteligência humana. Algoritmos são uma ferramenta para se 

chegar à inteligência artificial, mas eles por si só não são IA. A IA é 

formada por uma combinação de algoritmos e tecnologias que 

trabalham juntos para simular a inteligência humana. 

Percebe-se, com efeito, que a IA é desenvolvida pelo homem (ao 

menos primariamente) de acordo com um alinhamento, 

conscientemente ou não, infundido em sua concepção/programação 

e que repercutirá na sociedade e na economia. O modo mais eficiente 

de alinhar a IA a uma sobreposição de valores universalmente aceitos 
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(“overlapping consensus”15) é via avaliação preventiva, baseada em 

uma abordagem que considere os riscos pontualmente envolvidos e a 

aptidão da máquina para ser treinada e executar adequadamente sua 

programação 

É certo que por mais ‘inteligente” que a IA seja, ela não é um ser 

pensante (ao menos até que se desenvolva efetivamente uma 

máquina cognoscente – IA GERAL). A tecnologia é binária e 

compreende a linguagem do sim e do não, de zeros e uns. O emprego 

de palavras, raciocínio e aprendizagem não significa que a máquina é 

capaz de empregar a lógica humana. 

Dessa forma, compete ao ser humano projetar a IA de maneira ótima, 

prevendo o máximo de fatores possíveis e dentro de uma perspectiva 

ética e moral. É por isso que o alinhamento com princípios é 

fundamental. A autora do livro "Atlas of AI", Kate Crawford, cita uma 

história para exemplificar esse ponto de vista. Crawford conta a 

história de um cavalo chamado Clever Hans, que parecia ser capaz de 

realizar truques incríveis, "sabendo matemática, dizendo a hora e até 

escrevendo palavras e frases, batendo os cascos no chão". Na 

verdade, o cavalo havia aprendido a detectar as mudanças na 

postura, respiração e expressão facial de seu treinador. A 

"inteligência" do cavalo era uma falsa aparência. Crawford afirma que 

                               
15

 Conceito oriundo dos ensinamentos de Rawls a partir da leitura de Gabriel (GABRIEL, I. Artificial 

Intelligence, Values, and Alignment. Minds and Machines, v. 30, p. 411-437, 2020. Disponível em: 
https://doi.org/10.1007/s11023-020-09539-2. Acesso em: 20 fev. 2023) 
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a mesma hipótese pode ser verificada nos algoritmos de IA, por isso 

é importante ter cautela ao avaliá-los.16 

A IA é uma tecnologia que apresenta um funcionamento complexo e, 

às vezes, muito eficiente, mas nem sempre é possível compreender 

suas escolhas ou a lógica por trás delas (black box AIs). Enquanto se 

esforça para se aproximar da mente humana, a máquina pode até 

superá-la, mas seu treinamento depende de um enorme volume de 

dados e algoritmos complexos para processar incontáveis 

parâmetros. Isso significa que para preservar os valores humanos, 

pode ser necessário conceder acesso a dados que, uma vez 

processados, podem expor a privacidade de milhões ou bilhões de 

pessoas. A precisão da IA depende diretamente da quantidade de 

dados a ela disponibilizados (big data). Os algoritmos de aprendizado 

de máquina são predominantemente indutivos e se aperfeiçoam a 

partir do treinamento constante com dados e informações. É esse o 

princípio por trás das recomendações de filmes na Netflix, produtos 

na Amazon e músicas no Spotify. Contudo, essa abordagem gera um 

paradoxo, pois, apesar da opacidade da IA ser reconhecida como 

inevitável, suas decisões e funcionamento precisam ser claros e 

transparentes. A resposta padrão é que a IA não é mais ou menos 

explicável do que a mente humana, conforme argumentou Alan 

Turing, o pai da computação contemporânea. 

                               
16

 HAO, K. Stop talking about AI ethics. It’s time to talk about power. MIT Technology Review. 23 de abril de 2021. 

Disponível em: https://www.technologyreview.com/2021/04/23/1023549/kate-crawford-atlas-of-ai-review/. Acesso 
em: 20 fev. 2023. 
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O covencedor do Turing Prize e executivo do Google, Geoff Hinton, 

afirmou que seria um desastre se a regulação obrigasse o 

desenvolvedor a explicar o funcionamento da IA:  

 

I’m an expert on trying to get the technology to work, not an expert 

on social policy. One place where I do have technical expertise that’s 

relevant is [whether] regulators should insist that you can explain 

how your AI system works. I think that would be a complete disaster. 

People can’t explain how they work, for most of the things they do. 

When you hire somebody, the decision is based on all sorts of things 

you can quantify, and then all sorts of gut feelings. People have no 

idea how they do that. If you ask them to explain their decision, you 

are forcing them to make up a story.17 

 

You should regulate them based on how they perform. You run the 

experiments to see if the thing’s biased, or if it is likely to kill fewer 

people than a person. With self-driving cars, I think people kind of 

accept that now. That even if you don’t quite know how a self-driving 

car does it all, if it has a lot fewer accidents than a person-driven car 

then it’s a good thing. I think we’re going to have to do it like you 

would for people: You just see how they perform, and if they 

repeatedly run into difficulties then you say they’re not so good.18 

 

 

                               
17

 Tradução livre: “Sou um especialista em tentar fazer a tecnologia funcionar, não um especialista em 

política social. Um lugar em que tenho conhecimento técnico relevante é [se] os reguladores devem insistir 

que você possa explicar como seu sistema de IA funciona. Acho que seria um desastre completo. As pessoas 

não conseguem explicar como funcionam, para a maioria das coisas que fazem. Quando você contrata 

alguém, a decisão é baseada em todos os tipos de coisas que você pode quantificar e, em seguida, em todos 

os tipos de pressentimentos. As pessoas não têm ideia de como fazem isso. Se você pedir que eles expliquem 

sua decisão, você os está forçando a inventar uma história”. SIMONITE, T. Google’s AI guru wants computers 

to think more like brains. Wired Magazine. 12 de dezembro de 2018. Disponível em: 

https://www.wired.com/story/googles-ai-guru-computers-think-more-like-brains/. Acesso em: 21 fev. 

2023 

18
 Tradução livre: “Você deve regulá-los com base em como eles funcionam. Você executa os experimentos 

para ver se a coisa é tendenciosa ou se é provável que mate menos pessoas do que uma pessoa. Com carros 

autônomos, acho que as pessoas meio que aceitam isso agora. Que mesmo que você não saiba bem como 

um carro autônomo faz tudo isso, se tiver muito menos acidentes do que um carro dirigido por uma pessoa, 

é uma coisa boa. Acho que teremos que fazer isso como você faria com as pessoas: você apenas vê como 

elas se comportam e, se elas repetidamente enfrentam dificuldades, você diz que não são tão boas”. 

SIMONITE, T. Google’s AI guru wants computers to think more like brains. Wired Magazine. 12 de 

dezembro de 2018. Disponível em: https:// www.wired.com/ story/ googles- ai-guru-computers-think-

more-like-brains/. Acesso em: 21 fev. 2023. 
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O desafio de submeter um algoritmo a uma revisão rigorosa é que 

frequentemente, os indivíduos responsáveis por essa avaliação 

podem acabar interferindo na programação com base nas suas 

opiniões pessoais, que podem ser imprecisas e influenciadas por 

preconceitos. A tomada de decisão humana pode ser afetada por 

várias circunstâncias, incluindo fatores fisiológicos como sono e fome, 

bem como culturais, temporais e históricos. 

Sem dúvida, o estabelecimento de valores éticos e o desenvolvimento 

de uma Inteligência Artificial ética dependem do enfrentamento das 

questões sociais e das limitações tanto do setor público quanto do 

privado. É importante levar em conta que os interesses privados têm 

uma influência significativa no desenvolvimento da IA, que não é – e 

talvez não possa ser – devidamente fiscalizado pelo Estado. 

Por isso, a importância do papel da ética no diálogo entre direito e 

tecnologia – embora a ética não tenha a responsabilidade ou interesse 

de interferir nas funções do sistema jurídico. 

A humanidade está diante de um novo mundo – ou de novos mundos, 

como os metaversos. A validade e a essência destes novos mundos 

dependerão de escolhas que a humanidade fez e ainda fará. Os 

dilemas e desafios são grandiosos e passam pelo envolvimento dos 

algoritmos na moderação de conteúdo, disseminação de 

desinformação e do controle do discurso de ódio, da predição 

comportamental e da discriminação. Todas estas questões deverão 

ser endereçadas por meio de ações concretas e bem-informadas.  
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A abordagem ética das medidas aplicáveis – judiciais e extrajudiciais 

– às ameaças e aos valores filosóficos e jurídicos ameaçados é a 

medida mais eficiente no curto-médio prazo para garantir uma IA 

humano-centrada e humano-direcionada. A partir da construção de 

ecossistemas éticos para a preservação de valores sociais e garantias 

humanas por meio da aplicação de regras de direito vigentes se 

pavimentará o caminho para o futuro debate sobre direitos dos robôs 

e dos humanos digitais, dos avatares e das personalidades on-line. 

O desenvolvimento da tecnologia – e da IA – precisam, pois, refletir 

os princípios éticos que fazem com que a humanidade, como valor e 

como instituição, seja um fim em si mesmo. 
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Metaverso: entre o hype e a realidade* 
*O IBDEE é uma entidade apartidária, sem ideologia política que preza a liberdade de expressão 

dentro dos limites éticos e legais. Nesse sentido, o IBDEE não concorda e nem discorda do texto 

abaixo o qual expressa a visão de seus autores, não necessariamente do IBDEE. 

Cezar Taurion19 

 

Hoje um dos termos mais badalados é metaverso. Aliás, o termo não 

é novidade, foi criado no início dos anos 90 e inspirou diversas 

tecnologias, como o Second Life. Muitos games sofisticados também 

usam o conceito de mundos virtuais como o Fortnite e o Roblox. 

Portanto, o conceito não surgiu quando o Facebook mudou o nome 

para Meta, em outubro de 2021. Ele apenas se tornou “hype”.  

Engraçado que até Mark Zuckerberg fazer a famosa mudança de 

nome, a maioria das pessoas nem sabia que o metaverso já existia. 

Hoje muitas empresas até repaginam suas propagandas para mostrar 

que já possuem produtos no metaverso! E especialistas em 

metaverso nasceram do dia para a noite e criaram funções como Chief 

Metaverse Officer e Metaverse Expert. E, claro, de um momento para 

o outro pipocaram cursos, palestras e eventos sobre o tema. 

Alguns estudos, como um do Gartner, apontam que pelo menos de 

25% das pessoas estará trabalhando, estudando, comprando e se 

socializando no metaverso, por pelo menos uma hora por dia até 

2026. E que até lá cerca de 30% das organizações do mundo também 

terão produtos e serviços do metaverso. Segundo o estudo, estudar 
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em salas de aula virtuais, construir casas virtuais e comprar terrenos 

digitais serão apenas algumas das coisas que todos nós 

provavelmente estaremos fazendo. O estudo também aponta que o 

metaverso afetará todos os negócios com os quais os consumidores 

interagem todos os dias e que o metaverso terá uma “economia 

virtual”, incluindo moedas digitais e tokens não fungíveis (NFTs). 

NFTs são tokens digitais exclusivos que podem ser usados para 

comprar, possuir e vender itens digitais ou físicos online, incluindo 

música, arte e propriedade. O estudo do Gartner também prevê que 

os empregadores poderão se envolver e colaborar melhor com seus 

funcionários por meio de “espaços de trabalho imersivos” em 

escritórios virtuais. As empresas não precisarão criar infraestrutura 

para isso, pois ela será fornecida pelo metaverso. 

Outro estudo, esse da Accenture, aponta que, de acordo com 71% 

dos entrevistados, a mudança para o metaverso provavelmente terá 

um impacto positivo nos negócios, e 42% deles dizem que será 

“transformacional”. Para o J.P. Morgan, o metaverso se infiltrará em 

todos os setores de negócio nos próximos anos, provocando uma 

oportunidade de mercado de mais de US$ 1 trilhão em receitas 

anuais. Mark Zuckerberg da Meta, por sua vez, diz que o metaverso 

será “a maior oportunidade para os negócios modernos desde a 

criação da internet”.  

A consultoria McKinsey também produziu uma série de relatórios 

onde, entre outras considerações, aponta que até 2030 o metaverso 

poderá gerar um valor econômico para a economia global de cerca de 

5 trilhões de dólares. 

O metaverso irá, para sua perspectiva de imersão ampla,  demandar 

uso de dispositivos específicos. As pessoas usarão óculos especiais 

para entrar nesse mundo virtual. Marcas que tradicionalmente 

compravam espaço publicitário em sites e outdoors agora estão 

comprando terrenos digitais no metaverso. Os preços dos imóveis 

virtuais do metaverso chegaram a subir até 500% logo que a Meta 

anunciou seus planos de entrar a fundo no metaverso. A lógica é que 

um terreno virtual no metaverso onde muitas pessoas se reúnem será 

mais valiosa, assim como um terreno no mundo real. 
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Apesar de tanta empolgação, há muitos motivos para cautela. O 

metaverso ainda não é um conceito bem sedimentado, possui 

diversas definições diferentes entre si rolando pelo mercado. Como 

nos primeiros dias da internet, o metaverso embute muito de 

especulação, supervalorização e investimentos imprudentes, 

especialmente porque um verdadeiro metaverso, como imaginam os 

visionários da tecnologia, ainda está a muitos anos de distância.  

O mundo das tecnologias digitais é infestado de novidades e 

anualmente aparecem horrorosos artigos sobre tendências para os 

próximos anos, como se tecnologia fosse fashion. Entre o hype e a 

real adoção e disseminação pelo mercado muitas vezes passam-se 

muitos anos. Assim, visões imediatistas são apenas desejos ou 

sonhos. Podem até dar certo, mas também podem nunca se 

concretizar. 

O mais racional é usar o conceito do copo meio cheio e meio vazio. O 

meio cheio é o hype, emoção, onde determinada tecnologia vai mudar 

o mundo. Será o futuro. E o copo meio vazio é a racionalidade, 

procurar entender os desafios e definir as limitações da tecnologia. 

Vamos aqui neste artigo partir do princípio de que não devemos nos 

deixar entusiasmar pelo hype e pelo FOMO (fear of missing out) e seu 

consequente efeito manada, onde se você não seguir a onda é 

conservador, precisa estudar mais, ou outros “predicados” desses. 

Como ninguém consegue visualizar o futuro com precisão, devemos 

criar nossa própria percepção, buscando conectar sinais esparsos que 

aparecem aqui e ali. A conexão entre os sinais é importante, pois uma 

tecnologia não vive no vácuo e depende não apenas de outras 

tecnologias, como também do interesse e do momento da sociedade. 

Se as pessoas não se entusiasmarem, a tecnologia não se dissemina. 

É um ciclo constante e a cada ano aparece uma tecnologia que gera 

muito hype. Desde outubro de 2021 o termo metaverso ficou na 

moda. Esse fenômeno foi disparado pela mudança do nome do 

Facebook para Meta e de um dia para o outro, todo mundo começou 

a discutir o assunto, surgiram inúmeros cursos e palestras sobre o 

tema e “arroubos” do tipo “metaverso: onde você viverá e trabalhará 

no futuro” passaram ser comuns. 
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Mas, é curioso que o conceito de metaverso ainda não consegue ser 

definido com precisão. Meta tem uma definição, Microsoft outra e 

assim vamos levando. Então, como algo que nem conseguimos definir 

o que seja pode ser o “futuro”? Na prática, hoje o metaverso é como 

o Clube da Luta, e a primeira regra do metaverso é que ninguém sabe 

o que é o metaverso. É como uma daquelas manchas de Rorschach, 

testes de personalidade com base na análise das interpretações que 

cada pessoa faz de diferentes manchas de tinta, cada um vê  o que 

quer. 

O termo metaverso foi criado há uns 20 anos, pelo escritor Neal 

Stephenson no seu livro de ficção científica Snow Crash, eleito, pela 

revista Time um dos 100 melhores romances escritos na língua 

inglesa. O livro foi lançado quando a internet ainda estava 

engatinhando, no início da década de 1990 e inspirou a criação do 

“Second Life”. 

Entre 2004 e 2008, quando então na IBM, experimentei o Second Life. 

Havia até um grupo global de discussão na empresa que buscava 

identificar aplicações. Fizemos várias experimentações, algumas que 

deram certo e outras que foram para o buraco. Mas foi um bom 

aprendizado.  

 

O Second Life saiu das manchetes da mídia, mas continua vivo, 

embora com pouca badalação. É usado basicamente nos EUA. Em 

2021, o Second Life registrou cerca de 64,7 milhões de usuários ativos 

em sua plataforma. Organizações como a Universidade de Stanford, 

a American Cancer Society e a Adult Swim continuam usando a 

plataforma para eventos virtuais. 

Quando Zuckerberger anunciou a mudança de nome, para enfatizar a 

pivotada do Facebook para o metaverso, estava em busca de reativar 

o interesse do mercado, porque no último relatório para os acionistas 

de 2021, o Facebook perdeu um quarto de trilhão de dólares de valor 

de mercado, uma vez que começou a perder usuários ativos. Também 

a mudança na política de privacidade da Apple tirou mais de 10 

bilhões de dólares da receita do Facebook, oriundos de anúncios 

personalizados. 
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Engraçado que parece que Zuckerberger sabe bem o que vem a ser 

esse metaverso. Na entrevista de lançamento do novo nome, Mark 

textualmente disse “Creio que muitas pessoas, quando pensam no 

metaverso, pensam apenas em realidade virtual – o que considero 

que será uma parte importante disso. E essa é claramente uma parte 

na qual investimos muito, porque é a tecnologia que oferece a forma 

mais imersiva de presença. Mas o metaverso não é apenas realidade 

virtual. Será acessível em todas as nossas diferentes plataformas de 

computação; VR e AR, mas também PC, e dispositivos móveis e 

consoles de jogos. Muitas pessoas também pensam no metaverso 

como algo principalmente relacionado a jogos. E creio que o 

entretenimento claramente será uma parte importante disso, mas o 

metaverso não será apenas um jogo. O metaverso é um ambiente 

persistente e síncrono onde podemos estar juntos, o que 

provavelmente vai se assemelhar a um híbrido entre as plataformas 

sociais que vemos hoje, e um ambiente em que você estará 

incorporado nele.”. 

Pois é, o que Zuckerberger está realmente descrevendo? Dependendo 

de como você lê a citação acima, ele está descrevendo apps 

(aplicativos), realidade virtual, (VR e AR) jogos e várias outras coisas. 

Pode-se até argumentar que ele está simplesmente descrevendo a 

internet. Ou apenas descrevendo uma versão aprimorada do Second 

Life! 

Já vimos alguns vaporware irem para o buraco. Mais recentemente 

experimentei o Decentreland, com seus avatares bem toscos, e 

brinquei com o VRChat, esse com o Oculus Quest 2. Essas 

experiências não me entusiasmaram com a proposta da Meta para 

seu metaverso. Claro, que como temos plasticidade cerebral, aquela 

reorganização da estrutura neural ao viver uma experiência nova, ou 

seja, a capacidade das sinapses, dos neurônios ou de regiões do 

cérebro de alterar suas propriedades através do uso ou estimulação, 

podemos mudar nossas percepções. Novas experiências vão aparecer 

e reorganizar minha percepção do metaverso e quem sabe mudarei 

de ideia. Não devemos fossilizar nossas percepções. As tecnologias 

devem ser vistas não como fotografias estáticas, que não mudam com 

o tempo, mas como um vídeo, onde cada frame é diferente do 

anterior. 
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Mas, lembrem-se de que ninguém imaginou em 1995 a internet de 

hoje, a importância do streaming de vídeo e as mídias sociais. Ao 

mesmo tempo, ninguém tem uma ideia clara de como será o 

“metaverso” do futuro, em 25 anos. Existem muitas variáveis, como 

a convergência de tecnologias (5G, 6G, IA, robótica, dispositivos XR, 

BCI), a evolução da nossa sociedade e algumas novas ideias que 

podem mudar todo o nosso modo de vida. 

 

E como ninguém é dono da verdade, o que podemos fazer é 

compartilhar nossas visões para incentivar debates. Das divergências 

de opiniões, quem sabe cheguemos a conclusões? Na verdade, só 

saberemos se nossa visão de futuro está correta quando o futuro se 

tornar presente. Até lá, são debates, questionamentos e incertezas. 

Tem muitas implicações sérias de privacidade, que aparentemente 

não estão sendo endereçadas com a atenção necessária, e questões 

relacionadas à falta de controle que permite uso inadequado por 

crianças e adolescentes. Também existem ainda desafios de barreiras 

tecnológicas a serem vencidas. 

Assim, o que precisamos é separar a realidade do hype, entender o 

que é realmente o metaverso e tomar medidas práticas e acessíveis 

para atender às necessidades das empresas nesse contexto. 

O metaverso promete um mundo digital 3D incrivelmente realista 

onde você pode comprar e vender bens e serviços, assinar e fazer 

cumprir contratos, recrutar e treinar talentos e interagir com clientes 

e comunidades. Mas, claramente, o metaverso é uma evolução, não 

uma revolução. Com as tecnologias atuais, como os head sets de VR, 

você poderá visitar uma fábrica do outro lado do mundo, ver e tocar 

virtualmente suas máquinas, e apertar, também virtualmente, a mão 

do gestor local, sem sair de sua mesa de trabalho. O metaverso pode 

mudar profundamente a forma como empresas e consumidores 

interagem com produtos, serviços e entre si. E claro, os riscos 

também são reais: novas tecnologias exigem novas estratégias e 

métodos para construir e manter confiança e credibilidade. 

O que devemos fazer é conectar sinais que apontem para uma visão 

de futuro. Por exemplo, hoje, a tecnologia de computação em nuvem 
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provê o poder de processamento e o armazenamento para dar 

suporte à RA e às interfaces imersivas. As redes hiperconectadas que 

aproveitam o 5G estão começando a chegar à maturidade. A 

Inteligência Artificial está ajudando a criar reflexões digitais que 

combinam visão computacional e fala para oferecer aos usuários 

experiências que parecem reais. A descentralização das finanças e da 

economia, apoiada pela tecnologia blockchain, está possibilitando 

sistemas financeiros parcialmente automatizados. Por fim, os 

consumidores nativos digitais e o impacto da pandemia nos hábitos 

de consumo estão despertando a demanda pelos produtos e 

experiências virtuais que o metaverso se propõe a oferecer. Se 

conectarmos esses sinais, mesmo sabendo que ainda precisamos 

evoluir em muito uma série de requisitos, não devemos ignorar o 

metaverso. 

Para chegarmos a um metaverso universal, e não ficarmos presos em 

ilhas virtuais de cada fornecedor, precisamos resolver a questão da 

interoperabilidade: um mundo digital onde possamos fazer a 

transição entre as várias experiências oferecidas pelos diversos 

provedores. Essa conectividade exigirá uma nova arquitetura para a 

internet. Entretanto, quer essa visão chegue um dia ou não, já 

existem componentes suficientes do metaverso para oferecer hoje, 

algumas oportunidades. 

Portanto, é interessante explorar o seu potencial, fazendo 

experimentações. Sem experimentarmos, não saberemos se, quando 

e como usar o metaverso. Mas, antes de mergulharmos a fundo 

devemos lembrar que o metaverso precisará de regras de 

engajamento para os usuários, e mecanismos de fiscalização, 

inclusive para cobrança de impostos, governança de dados e 

conformidade regulatória. Isso é importante, pois questões 

relacionadas à falta de controle possibilitam uso inadequado da 

tecnologia. 

 

A privacidade e segurança serão primordiais, pois um novo mundo 

digital descentralizado pode oferecer às pessoas mal-intencionadas 

um novo e aberto mundo de novas possibilidade para ataques. 

Autenticidade e confiança também devem ser consideradas com 
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atenção, para reduzir a desinformação que hoje assola as redes 

sociais. Na internet de hoje, a identidade está ligada a plataformas. 

Pode ser uma identidade verdadeira, pseudônimo ou anônimo. O 

metaverso, descentralizado e interconectado, precisará de 

identidades digitais confiáveis, tanto para pessoas como para os 

ativos e organizações, que sejam portadas entre as plataformas.  

As experiências que vemos hoje, em sua maioria, são feitas muito 

mais para efeitos de marketing, como uma ação pontual para criar 

imagem de “modernidade”, do que para avaliar o pleno potencial do 

metaverso. De maneira geral são casos de uso de menor risco, como 

a venda de versões digitais de bens físicos e a oferta de tours virtuais 

de produtos ou instalações. É um primeiro passo, mas sem uma 

estratégia e visão por trás, essas experiências pouco servirão de 

aprendizado.  

No cenário do metaverso, as gerações mais jovens provavelmente 

passarão a maior parte do tempo online em um espaço virtual 

compartilhado, que se torna uma verdadeira comunidade global. Eles 

vão se conectar a vários “versos” onde poderão trabalhar juntos, ter 

aulas, interagir socialmente, e comprar e fornecer produtos virtuais. 

Entre as muitas novas oportunidades possibilitadas pelo metaverso 

está uma nova experiência de varejo que combina o engajamento das 

compras físicas com a enorme variedade oferecida pelo e-commerce. 

Varejistas e plataformas de comércio eletrônico podem alavancar 

suas redes de fornecedores e prover melhor experiência de compras, 

incluindo ferramentas que permitam que os consumidores 

experimentem e testem produtos. As empresas de consumo podem 

criar versões virtuais de seus produtos atuais que são aprimoradas 

para a vida do metaverso, bem como variantes e atualizações desses 

produtos atuais. Os fabricantes podem lançar produtos conceituais e 

protótipos no metaverso para testar as reações do mercado e coletar 

feedback antes de colocar em produção, reduzindo assim o custo de 

P&D e a incerteza quanto à reação do mercado. Produtos de consumo 

e provedores de serviços podem criar versões somente digitais de 

bens e serviços que atendam à experiência virtual personalizada, 

incluindo jogos e móveis personalizados em residências virtuais. 

Novas plataformas que integram produtos digitais de bricolagem 
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podem se disseminar, à medida que o metaverso reduzir as barreiras 

que limitam amadores de produzir conteúdo por conta própria. 

 

Alguns desafios a serem enfrentados 

 

A Internet permitiu que as empresas rastreassem seus clientes 

movendo o mouse ou olhando para uma tela. No metaverso, eles 

serão capazes de rastrear o movimento corporal, as ondas cerebrais 

e as respostas fisiológicas à diferentes estímulos. Informações muito 

mais pessoais e sensíveis. O metaverso aparece de forma idílica como 

a próxima evolução da internet, criando um cenário futurista onde 

estaremos todos vivendo hiperconectados e imersos em um mundo 

digital. Na verdade, já estamos quase imersos no mundo digital, com 

a internet nos nossos bolsos, sendo usada muitas horas por dia. A 

tecnologia já está fazendo com que nossa percepção da realidade seja 

alterada. As mesmas histórias e fatos podem ser distorcidos para 

caber na narrativa desejada, dependendo de qual fatia da web 

estejamos sintonizados. O conteúdo das redes sociais que 

visualizamos, controlado por algoritmos fora de nosso alcance, é 

projetado para ativar nossa reação e engajamento, usando os nossos 

sentimentos e desejos para direcionar os anúncios que vemos. Hoje, 

se pararmos para pensar, vemos que já vivemos em grande parte de 

nossas vidas, em mundos fundamentalmente diferentes, cada um 

com seu próprio conjunto de fatos, dependendo dos posts e vídeos 

que consumimos. 

Alguns estudos mostram que uma pessoa em média acessa o seu 

smartphone 2.617 vezes todos os dias, e o vício nesses aparelhos 

(nomofobia: o medo de ficar sem ele) está aumentando. Isso levanta 

uma questão essencial:  
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Estamos controlando a tecnologia ou a tecnologia está nos 

controlando? 

Com o metaverso, uma nova camada de tecnologia de ambiente, 

sempre presente, sempre ligada, hiperconectada, vai envolver o 

mundo ao nosso redor. A contínua coleta de dados sobre nós, e a 

tomada de decisão algorítmica permitem que nossos ambientes sejam 

mais e mais infiltrados com informações e metadados 

constantemente coletados de nossos históricos de pesquisas, nossos 

posts, nossas compras, nossas localizações, nossos padrões de sono, 

nossos batimentos cardíacos, nossos desejos e até ciclos menstruais 

Acende aqui um sinal amarelo. Privacidade! Muitos consumidores 

tendem a aceitar as políticas de privacidade ao baixar um novo app 

sem lê-las. Eles podem até estar cientes de que empresas e agências 

de publicidade usarão seus dados como localização e cliques para lhes 

entregar anúncios direcionados. E alguns também sabem que as 

empresas solicitam e são atendidas em seus pedidos para 

compartilhar seus dados com terceiros, sem que não tenham nenhum 

controle sobre eles. Mas, deixam para lá.  

Agora, pensemos no metaverso. Pode ser preocupante pensar que 

esse tipo de comportamento do consumidor poderá migrar para o 

metaverso, à medida que mais pessoas compram fones de ouvido e 

óculos de RV/RA. Hoje, esses óculos não são naturais. Mas, se 

fizermos uma analogia com a computação, em 1981 tínhamos um PC 

na nossa mesa, cheia de fios. Hoje temos um computador no nosso 

bolso, milhares de vezes poderosos. Em 40 anos. Talvez daqui a 10 

anos os óculos de RA/RV sejam bastante próximos dos que usamos 

rotineiramente. 

Assim, embora o metaverso possa criar um mundo de infinitas 

possibilidades para as marcas criarem experiências e se envolverem 

com os clientes de maneiras totalmente novas, a tecnologia não é 

isenta de perigos. Deepfakes e ataques cibernéticos podem prejudicar 

uma marca e seus clientes. As empresas não devem mergulhar no 

metaverso sem atenção à esses aspectos. Um dos criadores da 

tecnologia de RA escreveu recentemente um artigo, onde ele aponta 

o lado positivo das tecnologias de RA, base do metaverso, mas 

também chama atenção para o fato que o metaverso poderá nos 
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tornar ainda mais dependentes das camadas de tecnologia que 

medeiam nossas vidas, e das BigTechs que controlam essas camadas. 

Isso poderá nos deixar cada vez mais suscetíveis a manipulações e 

distorções.  

Na verdade, todo progresso tecnológico tem um preço. O metaverso 

irá transformar a forma como interagimos e socializamos uns com os 

outros, como viajamos, fazemos compras e consumimos informações, 

oferecendo atividades online que só podemos imaginar. 

Com esse universo interconectado, podemos esperar novos desafios 

e riscos, principalmente no que diz respeito à nossa privacidade. O 

metaverso irá coletar mais informações sobre nós do que qualquer 

outra plataforma. Dessa forma, as consequências serão mais 

preocupantes. 

 

Ao incorporar anúncios no metaverso, é importante considerar o 

impacto sensorial da experiência. Os exemplos de hiper-realidade já 

nos mostram como os anúncios sobrepostos na experiência podem 

gerar sobrecarga sensorial. E essa sobrecarga pode desencadear 

convulsões em pessoas que sofrem de epilepsia. Locomoção com 

óculos de RV/RA em um ambiente desconhecido pode provocar 

acidentes. 

Já sabemos que o que as pessoas vivenciam na realidade virtual 

impacta sua memória, pode dessensibilizá-las ou fazer com que elas 

sintam que já realizaram alguma ação antes, mesmo que nunca a 

tenham feito na realidade. O marketing para adultos no metaverso é 

uma coisa, mas para as crianças é outra. Teoricamente, qualquer um 

pode ser qualquer coisa no metaverso, mas com isso torna-se 

importante conhecer algumas informações, como a idade de uma 

pessoa. Mesmo que alguém se passe por um adulto, as empresas 

ainda precisam confirmar se são realmente, e agir adequadamente. 

As experiências para crianças e adultos não serão as mesmas. Vimos 

os impactos disso nos documentos do Facebook publicados pelo Wall 

Street Journal, onde mostrou-se claramente o impacto do Instagram 

na saúde mental de adolescentes. 
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Obviamente que não existe regulação para o metaverso e 

provavelmente nem existirá, mas indiscutivelmente que a prioridade 

e responsabilidade das empresas deverá ser agir com ética e garantia 

de privacidade de seus usuários nessa imersão. Um metaverso como 

proposto pela Meta e outras BigTechs ainda está distante. Hoje é mais 

um conceito que realidade. Mas, à medida que construímos esses 

admiráveis mundos novos hiperconectados, alimentados pelas 

RA/RV, precisaremos abordar proativamente a segurança, a 

privacidade e a ética. Precisamos ter regras de convivência adequadas 

no metaverso, porque sem consentimento informado e falta de 

consciência sobre os riscos que essas tecnologias sofisticadas podem 

trazer, podemos ficar muito próximos de um cenário distópico. 

Outra situação que deve nos acender uma luz amarela de atenção é 

a possibilidade do metaverso aumentar a ocorrência de crimes 

cibernéticos. Entrar no metaverso vai exigir investimentos em 

segurança cibernética para evitar escândalos de dados e manipulação 

de marcas. Deepfakes, avatares hackeados e objetos manipulados 

são alguns dos tipos de comportamentos maliciosos que poderão 

surgir e que precisarão ser controlados. O crime cibernético está 

crescendo a um ritmo alarmante. De 2020 a 2021, houve um aumento 

de 50% nos ataques cibernéticos semanais em empresas, de acordo 

com uma pesquisa da Check Point Research. O metaverso aumentará 

mais os riscos de segurança cibernética, especialmente considerando 

que um alto nível de imersão digital criará uma riqueza de dados 

pessoais que podem ir muito além do que as atuais plataformas de 

mídia social conseguem capturar.  Uma área que nos chama a atenção 

é a verificação de identidade. Se um hacker roubar informações 

usadas para verificar a identidade digital de uma pessoa no 

metaverso, poderá ter acesso a muitos ativos digitais. No metaverso, 

a fraude e ataques de phishing direcionados ao roubo de identidades 

podem vir de um rosto familiar, literalmente, como um avatar que 

personifica um colega de trabalho, em vez de um nome de domínio 

ou endereço de e-mail desconhecido. 

O combate a esse tipo de ameaça exigirá camadas de verificação e 

medidas de segurança que vão muito além do atual modelo de 

senhas. É provável que a biometria facial possa ser adotada pelas 

empresas de dispositivos de RV/RA para verificar passivamente os 
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usuários à medida que os usem e se conectem à mundos virtuais. 

Para prevenir os cibercriminosos de personalizar a aparência de um 

avatar para simular outra pessoa, as plataformas do metaverso 

podem exigir que os usuários enviem uma ID do mundo real para 

verificar sua identidade (e pode até usar reconhecimento facial para 

certificar-se de que o documento corresponde ao rosto no dispositivo. 

Um aspecto que também precisa ser amplamente debatido é a 

questão da regulação e aplicação de um aparato legal ao metaverso. 

O metaverso provavelmente criará todo tipo de dor de cabeça legal. 

As leis atuais que regulam produtos digitais e o comércio online 

provavelmente ainda se aplicarão às plataformas do metaverso, mas 

com o tempo e sua evolução, provavelmente serão necessários novos 

regulamentos, quando e se o metaverso se tornar um lugar onde as 

pessoas passam muito tempo. Por exemplo, um cenário de uma 

economia virtual imersiva, povoada por dezenas de milhares de 

pessoas que possuem terrenos virtuais e administram negócios 

somente digitais e que vendem produtos somente digitais, serão 

legalmente análogos a um site comum da web, ou algo mais próximo 

de um município, com suas próprias leis locais, impostos, e até 

mesmo funcionários? 

Provavelmente teremos que pensar em novas regulamentações para 

a propriedade de ativos digitais (como imóveis virtuais) e definir se e 

como leis do mundo real se aplicariam no metaverso. Por exemplo, 

será que a legislação do mundo real cobre invasões de terrenos 

virtuais no metaverso? 

A legislação também deverá considerar as implicações dos roubos dos 

ativos digitais. Se um hacker roubar uma escritura NFT de um terreno 

virtual, a vítima pode incorrer em perdas consideráveis, dada a atual 

explosão preços dos imóveis do metaverso. Os advogados terão que 

considerar se a lei de responsabilidade civil pode ser aplicada em tais 

casos. 

As leis de propriedade intelectual também precisarão evoluir para 

abordar o uso de avatares. Celebridades que promovem marcas no 

metaverso, por exemplo, provavelmente desejarão reter os direitos 

de seu avatar e quaisquer traços comportamentais associados que 

são baseados neles, para proteger o seu valor. Políticos que fazem 



 

39 
 

campanhas no metaverso também vão querer proteger sua imagem. 

Da mesma forma, os criadores de conteúdo do metaverso que 

projetam ativos digitais, videogames e outras experiências, querem 

ter proteção para os direitos autorais de suas criações.  

Outra questão é a jurisdição. Muitos querem que o metaverso seja 

uma sociedade virtual compartilhada, sem fronteiras, acessível a 

qualquer pessoa com uma conexão com a internet. Mas, mesmo esta 

versão grandiosa e utópica do metaverso ainda estaria ligado a um 

mundo governado por uma rede de leis complexas, normas 

regulatórias e tratados internacionais, o que inevitavelmente levará a 

conflitos legais e criação de novos arcabouços jurídicos. 

Enfim, temos ainda muito espaço para evoluir. Estamos na infância 

do metaverso, e podemos fazer uma analogia com a internet nos anos 

90, incipiente e com a qual nem imaginávamos ter hoje. 

 

 

Conclusões 

 

Apesar de tanta empolgação com o metaverso, há motivos para 

cautela. Lembramos que o metaverso ainda não é um conceito bem 

sedimentado, com diversas definições diferentes entre si, rolando 

pelo mercado. Como nos primeiros dias da internet, o metaverso 

embute muito de especulação, supervalorização e investimentos 

imprudentes, especialmente porque um verdadeiro metaverso, como 

imaginam os visionários da tecnologia, ainda está a anos de distância.  

O que precisamos é separar a realidade do hype: entender o que é 

realmente o metaverso e tomar medidas práticas e acessíveis para 

atender às necessidades da sua empresa nesse contexto. 

O metaverso é uma evolução, não uma revolução. Como não sabemos 

como será o futuro metaverso e nem como a sociedade reagirá a ele, 

é interessante explorar o seu potencial, fazendo experimentações. 

Sem experimentarmos, não saberemos quando e como usar o 

metaverso.  



 

40 
 

A privacidade e segurança serão primordiais, pois um novo mundo 

digital descentralizado pode oferecer às pessoas mal-intencionadas 

um novo e aberto mundo de novas possibilidade para ataques. 

Autenticidade e confiança de forma mais ampla, também deve ser 

considerada com atenção, para reduzir a desinformação que hoje 

assola as redes sociais. Na internet de hoje, a identidade está ligada 

a plataformas. Pode ser uma identidade verdadeira, pseudônimo ou 

anônimo. O metaverso, descentralizado e interconectado, precisará 

de identidades digitais confiáveis, tanto para pessoas como para os 

ativos e organizações, que sejam portadas entre as plataformas.  

O metaverso será muito mais exigente com relação às experiências 

que a internet de hoje. Tenha, Tenha, antes de qualquer coisa, uma 

estratégia que repense como você se engaja com seus clientes e como 

seu modelo de operação estará ajustado para uma experiência 

verdadeiramente integrada entre o mundo físico e o virtual.  

Os seguintes fatores devem ser considerados: 

1) Desejabilidade. Vamos imaginar que podemos construir um 

metaverso. O que realmente oferecerei de novo para meus clientes?  

E aqui, não basta dizer, "o metaverso vai proporcionar experiências 

de compras mais emocionantes". Especificamente, quais 

funcionalidades, otimizações ou experiências atrairiam seus clientes? 

Precisamos especificar os casos de uso para os quais uma solução 

metaverso será a melhor alternativa. 

2) Praticabilidade. Hoje, apenas uma fração dos usuários de 

smartphones e laptops tem um headset de RV. Se o possuem, 

provavelmente é um produto Oculus e, se o usarem regularmente, é 

para fins de entretenimento. Seu perfil de clientes tem condições de 

comprar esses equipamentos em número significativo? Usarão para 

outras ações que não seja entretenimento?  

3) Viabilidade. Como vamos ganhar dinheiro? A captura de dados 

descritivos do comportamento do usuário é a base de muitos dos 

modelos de negócios digitais. Os dados dos clientes manterão seu alto 

valor em um mundo de avatares e realidades alternativas? Que novos 

modelos de negócios podem ser construídos sem esses dados? Os 

modelos de negócios atuais são transferíveis para o metaverso ou 
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devemos considerar novos modelos que correspondam melhor ao 

conceito proposto por ele? 

Na sua estratégia de uso do metaverso considere, por exemplo, 

alguns desses pontos, priorizando sempre os objetivos de negócio e 

as pessoas envolvidas, e não a tecnologia em si. 

1) A estratégia é de negócios e não de tecnologia. Como qualquer 

outro projeto de tecnologia, um projeto de metaverso deve apoiar a 

estratégia de negócios. Não devemos pensar em termos de estratégia 

de metaverso, mas sim em uma estratégia para o cliente e depois 

pensar em quais ferramentas, incluindo o metaverso, devemos usar. 

Embora o metaverso esteja gerando muito burburinho agora, é 

apenas uma ferramenta. Atender aos objetivos de negócios e clientes 

que você já tem é fundamental.  Quando você adota essa abordagem, 

fica muito mais fácil pensar em como os produtos e serviços que você 

entrega mudariam se você pudesse torná-lo uma experiência 

imersiva. 

2) Planejamento. Como qualquer outra iniciativa de tecnologia, uma 

iniciativa de metaverso requer planejamento. Assim que 

identificarmos os cenários e os casos de uso, devemos identificar 

quais tecnologias e talentos serão necessários para levar os projetos 

adiante, e se é melhor construir, comprar ou gerenciar esses recursos. 

Selecione a plataforma que melhor se adequar às suas necessidades, 

considerando que nem todas poderão sobreviver no tempo. Considere 

que talvez você tenha que refazer muita coisa se isso acontecer. Além 

disso, também deve considerar se estará presente em mais de uma 

plataforma, pois existem diversas e não existe interoperabilidade 

entre elas. 

Portanto, não envolva apenas a área de marketing ou uma consultoria 

focada em marketing, mas adicione também profissionais de negócios 

e de tecnologia que tenham condições de integrar seus sistemas de 

back-office com a nova interface, e considerar a segurança no nível 

dos serviços, para que, independentemente de onde seu ativo vá, a 

segurança seja mantida. Não esqueça que para promover a confiança 

entre consumidores, acionistas, reguladores e outras partes 

interessadas, comunique antecipadamente o que eles devem esperar 
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de suas iniciativas de metaverso e como você irá mitigar os potenciais 

riscos. Seja bem claro tanto nos benefícios como nos riscos. 
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Desafios ético-jurídicos do uso da tecnologia na 

atualidade: breves considerações sobre o uso do Chat 

GPT em salas de aula 

 

Marcelo Crespo20 

 

A evolução tecnológica nas últimas décadas abrangeu vários 

aspectos, tais como o acesso à internet, as redes sociais, os serviços 

em nuvem, o big data, a internet das coisas, além da inteligência 

artificial e sua vertente generativa.  

Recentemente vivemos alternando momentos de exageros e medos 

sobre o atual estado do desenvolvimento tecnológico, em especial 

sobre como isso poderá impactar nossas vidas positiva e 

negativamente.  

O acesso à internet ganhou força com a utilização dos smartphones, 

permitindo que as pessoas se conectem mais facilmente a partir de, 

praticamente, qualquer lugar do mundo. As redes sociais mudaram a 

forma como as pessoas se comunicam e compartilham informações e 

os serviços de nuvem propiciou que nossos arquivos e aplicativos 

sejam acessados a partir de qualquer dispositivo com conexão à 

internet. O fenômeno do big data trouxe a necessidade de 

processamento e análise de grandes quantidades de dados, muito em 
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razão das múltiplas conexões que temos com a grande rede, muitas 

delas feitas a partir de objetos que usamos em nosso cotidiano: surgiu 

assim a chamada “internet das coisas”.  

Mais recentemente os medos e exageros que mencionamos acima 

têm se ocupado de comentar o que se convencionou chamar de 

inteligência artificial generativa, tal como a tecnologia do OpenAI, o 

Chat GPT.21  E, daqui, podem-se extrair pelo menos cinco grandes 

desafios ético-jurídicos a serem enfrentados por nós.  

Em primeiro lugar, um dos maiores desafios ético-jurídicos do uso da 

inteligência artificial é como proteger a privacidade das pessoas, já 

que a IA coleta e analisa dados de usuários, muitas vezes sem o seu 

conhecimento ou consentimento, e pode ser usada para tomar 

decisões que afetam diretamente suas vidas. Para lidar com este 

desafio é importante que as instituições públicas e privadas 

implementem medidas de segurança robustas e forneçam 

informações claras e acessíveis sobre como os dados dos titulares 

serão tratados. Além disso, é importante que os titulares possam 

controlar seus próprios dados, tendo a opção de excluir informações 

ou limitar seu uso. Cumprir com a LGPD, GPDR e outras leis é uma 

forma de proteger a privacidade das pessoas, embora não seja tarefa 

nada fácil, já que demanda a implantação de um programa de 

                               
21

 O Chat GPT, do inglês “Generative Pre-trained Transformer” ou “Transformador pré-treinado generativo” 

(tradução livre deste autor) é um modelo de linguagem de inteligência artificial que se baseia em deep 
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ferramenta foi criada em 2019 pela empresa OpenAI, um laboratório de pesquisa em IA nos Estados Unidos. 

Um guia bastante completo sobre a ferramenta pode ser acessado em: Folha de S.Paulo. “O que você precisa 
saber sobre ChatGPT, OpenAI e inteligência artificial na linguagem”, 22 de fevereiro de 2023. 
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proteção de dados, não sendo suficientes medidas pontuais como a 

atualização de uma política de privacidade, por exemplo.  

Outro desafio é a discriminação. É que a inteligência artificial pode 

perpetuar e até ampliar preconceitos e discriminações, como raça, 

gênero, orientação sexual etc, o que é vedado pela nossa 

Constituição. As decisões tomadas pela IA podem ser baseadas em 

algoritmos que, inadvertidamente, criam vieses e desigualdades, 

resultando em consequências negativas para as mais variadas 

pessoas, em especial grupos vulneráveis. A fim de evitar a 

discriminação na IA, é fundamental que os desenvolvedores sejam 

conscientes do viés existente em suas bases de dados e algoritmos e 

implementem medidas para reduzir esse viés, tais como a variações 

dos dados de treinamento, o monitoramento e auditoria dos 

algoritmos, a participação humana, a transparência das medidas 

adotadas. As ferramentas de teste e avaliação de algoritmos também 

podem ser úteis para identificar e corrigir desigualdades. Além disso, 

é importante ter uma equipe diversa de desenvolvedores trabalhando 

em projetos de IA para garantir uma perspectiva inclusiva. 

Adicionalmente, também há o desafio da responsabilidade legal, que 

é desafio jurídico importante na era da IA. Afinal, quem é responsável 

por erros, prejuízos ou acidentes causados por um sistema de IA? 

Como pode ser responsabilizado o desenvolvedor, o proprietário, o 

operador ou o próprio algoritmo? Para lidar com a responsabilidade 

legal em casos de decisões tomadas por algoritmos, é necessário 

estabelecer processos muito bem desenhados de quem, faz o que, 

quando, como e porque para que se possa auditar a construção / 

desenvolvimento tecnológico. E, além disso, estabelecer processos de 
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auditoria e monitoramento, bem como providenciarmos leis claras 

que definam as responsabilidades dos desenvolvedores, proprietários 

e operadores de sistemas de IA. É importante que essas leis sejam 

flexíveis o suficiente para lidar com as mudanças rápidas e 

imprevisíveis no desenvolvimento da IA.  

A transparência é, também, um desafio significativo. A transparência 

em relação às decisões tomadas por sistemas de IA é fundamental 

para que as pessoas possam entender e questionar as conclusões a 

que tecnologia nos entrega. No entanto, muitas vezes é difícil 

compreender como um algoritmo tomou uma decisão específica, o 

que pode dificultar a responsabilização e aumentar a desconfiança dos 

usuários. A transparência é um elemento importante para a confiança 

do usuário na IA. Para aumentar a transparência, os desenvolvedores 

devem documentar claramente como o algoritmo funciona e quais 

dados são utilizados para tomada de decisão. É importante também 

implementar uma auditoria regular de algoritmos para garantir que 

eles estão funcionando de maneira justa e transparente.  

Por fim, completando os cinco desafios que mencionamos, está a 

propriedade intelectual. Quem detém os direitos autorais sobre uma 

obra criada por uma IA? Como pode ser protegido o investimento dos 

proprietários de IA na criação de novas tecnologias? Estas são 

algumas das questões que precisam ser abordadas para garantir que 

o uso da IA seja justo e ético. Para resolver os problemas de 

propriedade intelectual da IA, também é necessário atualizar as leis 

de direitos autorais para reconhecer as obras criadas por algoritmos 

ou com uso deles em cocriarão. As empresas que desenvolvem a IA 

devem ser capazes de proteger seus investimentos através de 
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patentes e outras formas de propriedade intelectual. No entanto, é 

importante ter em mente que a IA pode ser desenvolvida com base 

em dados de terceiros e, portanto, é importante garantir isonomia na 

distribuição dos direitos autorais. 

Visto isso, voltemo-nos para o meio acadêmico, onde, 

aparentemente, o medo é bastante grande quando o assunto é o uso 

de tecnologias como o Chat GPT. Talvez a expressão “pânico” seja a 

mais adequada para ilustrar o que professores e pesquisadores 

estejam sentindo.22 Sobre o uso de chatbots na academia, consta que 

ainda em 1966 Joseph Weizenbaum, um cientista da computação do 

MIT desenvolveu a “Eliza”, o primeiro chatbot conhecido e que foi 

descrito pelo próprio desenvolvedor como uma comunicação 

superficial entre homem e máquina.23 Mas o próprio Weizenbaum 

questiona que “estamos incessantemente fazendo barganhas 

faustianas com essa tecnologia e que ambos os lados ganham algo: 

o diabo fica com a alma humana; os humanos recebem os serviços 

que nos encantam. Às vezes, o trade-off funciona para nós, mas com 

essas coisas, se eventualmente decidirmos que não, será tarde 

demais. Esta é a barganha que a IA generativa agora coloca na mesa. 

Estamos prontos para isso?” 

                               
22

 Não que o texto a seguir mencione “pânico”, mas ilustra como o uso da ferramenta já atinge de forma nevrálgica a 

academia. Stokel-Walker, Chris. “ChatGPT Listed as Author on Research Papers: Many Scientists Disapprove”. Nature 
613, nº 7945 (18 de janeiro de 2023): 620–21. https://doi.org/10.1038/d41586-023-00107-z.  
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generativa agora coloca na mesa. Estamos prontos para isso?”, ou seja, questiona fortemente o uso da tecnologia pura e 
simples, sem cautela e responsabilidades.  
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Fato é que algumas instituições já proibiram seu uso, como aconteceu 

com os departamentos de ensino de Nova Iorque, Seattle, Los Angles 

e Baltimore.24 Na Australia também já há limitações em Western 

Australia, New South Wales, Queensland e Tasmania.25 Na França, 

uma das principais universidades, a Sciences Po, proibiu o uso e, na 

Índia, a Universidade Bangalore RV também o fez.26  

Teriam as ferramentas de inteligência artificial generativas o poder de 

transformar a área acadêmica? Se sim, para o bem ou para o mal?  

Um grande desafio acadêmico sempre foi como lidar com fraudes, 

plágios ilícitos afins que, nem sempre, foram detectáveis com 

facilidade. Há, inclusive, softwares para detecção (ou tentativa de) de 

plágios e fraudes, mas nem sempre são assertivos o suficiente. Mas, 

agora, com o uso amplo da inteligência artificial generativa, 

questiona-se como serão as relações entre docentes e discentes em 

salas de aula. Há uma tendência de os atuais softwares de detecção 

não serem aptos a identificar o que foi gerado com o uso da IA 

generativa. Seria, então, o caso de se proibir seu uso acadêmico? Se 

sim, como garantir que a ferramenta não será usada pelos discentes? 

Seria o caso de alterar as formas de avaliação para dificultar fraudes 

nas respostas? Impedir o uso desta tecnologia parece ser uma solução 

ingênua, tendo-se em vista que sequer é possível controlar o uso de 

equipamentos eletrônicos em geral. Alterar as formas de avaliação é 
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Misinformation Fears”. Business Insider. Acessado 23 de fevereiro de 2023. https://www.businessinsider.com/chatgpt-
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 Idem.  
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algo bastante mais factível, embora, sem dúvidas, vá desafiar grande 

parte dos pesquisadores e professores que terão que precisarão se 

reinventar nas salas de aula para adequarem-se a esta nova 

realidade.  

Uma alternativa ao grande medo gerado pela inteligência artificial 

generativa é pensar no desafio por outro ângulo, isto é, focar nas 

oportunidades que ela poderá trazer.27 E, isso começa com os 

educadores se familiarizando com tais ferramentas, utilizando-as e 

ganhando maior percepção do que podem ou não realizar. Isso é 

fundamental porque, no atual estágio tecnológico, a IA generativa não 

tem acurácia suficiente para que as pesquisas independam de revisão. 

Pelo contrário, a IA generativa tem apresentado dados falsos, citações 

inventadas e informações incorretas, muitas vezes chamadas de 

alucinações. É preciso, portanto, ter algum conhecimento do que se 

está pesquisando para a obtenção de resultados adequados (leia-se 

“tecnicamente corretos”). Aliás, quanto mais prática com a 

ferramenta, melhores os resultados obtidos.  

Sabemos, no entanto, que a integração de IA generativa em sala de 

aula não é fácil e nem simples porque, como visto, enfrenta questões 

culturais relativas a métodos de ensino e aprendizagem bem como do 

manejo tecnológico.   

Admitindo-se, no entanto, que se trata de um caminho sem volta, 

uma das formas de se permitir que o uso em sala de aula seja 

                               
27
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minimamente regrado, trazendo alguma transparência e registro de 

método, sugerimos a criação de uma política de sala de aula para o 

uso da IA generativa. A política deverá prever problemas potenciais e 

oferecer orientação para seu uso aceitável. Supostamente a clareza 

nas possibilidades de uso dará ao discente a confiança para explorar 

e entender a ferramenta.  

Entendemos que a política mencionada deveria incluir os seguintes 

tópicos na sua composição:  

a) Quando e em quais circunstâncias o uso da IA generativa é 

permitida e proibida;  

b) Como os discentes devem citar ou creditar a IA;  

c) Um aviso sobre a tendência da tecnologia para a alucinação 

(quando ela provê dados enganosos) e regras de 

responsabilidade sobre os dados gerados;  

d) Um aviso sobre o uso ético e responsável da IA;  

e) Um aviso sobre o uso da IA para aprendizagem no geral, não 

apenas para a produção de conteúdo. 

Considerando, portanto, que o uso desta nova tecnologia seja 

admitido e, considerando as premissas acima listadas, a existência de 

uma política de sala de aula auxilia na transparência da relação 

docente-discente sobre o que é admissível em termos de ferramentas 

e fontes de pesquisa, bem como permite, com mais clareza, atribuir 

responsabilidades pelo seu mau uso. Segue, assim, uma sugestão de 

texto para a política de sala de aula, focada no curso de Direito, mas 

que pode ser utilizada, basicamente, em qualquer ambiente 

educacional com mínimos ajustes: 
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“Com o surgimento e popularização de ferramentas tecnológicas como as 

inteligências artificiais generativas, entendemos que elas serão usadas, em algum 

momento, durante seus estudos e atividades acadêmicas.  

Você deve compreender, porém, que elas não podem e não devem ser a 

única ferramenta e fonte de estudos. Por exemplo, no curso de Direito as 

principais ferramentas e fontes de estudos são a Constituição Federal, as leis, a 

jurisprudência e a doutrina.  

Quando fizer uso da IA generativa (Chat GPT ou outras), esteja ciente do 

seguinte:  

a) A qualidade das perguntas, dos prompts influencia na qualidade das 

respostas. Ou seja, quanto mais específica e detalhadas as perguntas, 

melhores as respostas apresentadas. Da mesma forma, quanto mais 

simples, amplas e pouco contextualizadas as perguntas, piores as 

respostas.  

b) Dá trabalho fazer boas perguntas e detalhar o que se deseja. É preciso uma 

boa metodologia para que se tenha um bom resultado. As perguntas são 

os comandos que determinarão o caminho metodológico das respostas que 

virão, de modo que é fundamental registrar o que se pergunta para que se 

possa administrar a metodologia científica empregada na pesquisa. Isso 

dará transparência à sua pesquisa. 

c) Seu uso é mais útil para tópicos que você já tenha estudado ou 

compreenda, porque a IA apresenta, em muitos casos, informações 

erradas. Assim, desconfie sempre dos resultados: se a IA generativa lhe 

fornecer números ou fatos, apenas assuma-os verdadeiros caso possa 

verificar por outras fontes fidedignas. O discente é o único responsável 

pelos erros e omissões apresentados pela ferramenta.   

d) Sendo uma ferramenta complementar de estudos, é fundamental que o 

discente reconheça seu uso neste exato sentido e insira um disclaimer 

(aviso legal) na pesquisa / trabalho / tarefa todas as vezes em que ela foi 

utilizada e quais foram os comandos dados na pesquisa. Trabalhos que 
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tenham tido o uso da ferramenta, mas que não foram assim referenciados 

constituem violação das políticas de honestidade acadêmica e poderão 

sofrer as mais variadas consequências, nos termos do regimento do curso.  

e) Seja cuidadoso sobre quando esta ferramenta é útil. Não o use se não for 

apropriado para o caso ou circunstância. Em caso de dúvidas, consulte um 

docente que lhe possa auxiliar." 

Como conclusão, podemos afirmar que as inteligências artificiais 

generativas são ferramentas promissoras no ambiente educacional, 

embora devam ser utilizadas com cautela e parcimônia para evitar 

fraudes e outros tipos de desonestidades. Seu uso deve ser 

complementar ao conhecimento adquirido por outras fontes, jamais 

substituindo-as. É importante que o discente esteja ciente de que a 

qualidade das perguntas e dos comandos influencia diretamente na 

qualidade das respostas obtidas, e que o registro e transparência das 

metodologias empregadas são fundamentais para a integridade 

acadêmica. Para isso ele precisa ser orientado e capacitado a fazer 

bom uso da tecnologia, não sendo suficiente que navegue sozinho por 

ela, sem uma certa tutela acadêmica. 

Sugere-se que, em casos de dúvida, o discente consulte um docente 

para orientação e que sempre adotem disclaimers em pesquisas e 

trabalhos que utilizem a IA generativa, indicando a fonte e os 

comandos empregados na pesquisa, a fim de preservar a honestidade 

acadêmica e evitar possíveis sanções. Com estas precauções em 

mente, acreditamos que a utilização das inteligências artificiais 

generativas pode ser uma ferramenta valiosa para o aprendizado e 

aprimoramento dos discentes em diversos ambientes educacionais, 
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respeitando-se um valor fundamental para o bom convívio em 

sociedade: a ética.  
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Desafios e alternativas no enfrentamento ao Discurso 

de Ódio na Internet* 
*O IBDEE é uma entidade apartidária, sem ideologia política que preza a liberdade de expressão 

dentro dos limites éticos e legais. Nesse sentido, o IBDEE não concorda e nem discorda do texto 

abaixo o qual expressa a visão de seus autores, não necessariamente do IBDEE. 

 

Rosemary Segurado28 e Irineu Barreto29 

 

Introdução 

Em 18 de junho de 2022, a ONU estabeleceu o Dia Internacional de 

Combate ao Discurso de Ódio. Essa iniciativa se deu pelo expressivo 

aumento desse tipo de narrativa e aponta para a necessidade de 

medidas coordenadas para o enfrentamento desse tipo de prática. 

Uma atuação que deve contar com a participação de diferentes atores 

sociais e políticos, tais como governos, sociedade civil organizada, 

meios de comunicação e plataformas de rede social. 

A preocupação é legítima considerando o crescimento e diversificação 

do discurso de ódio em âmbito global, que vem afetando indivíduos e 

grupos sociais com a disseminação de conteúdos retóricos e 

ideológicos com forte potencial de incitação à violência, à práticas 

diversas de intolerância que geram impactos sociais, políticos, 

psicológicos e até mesmo físicos. 
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No presente artigo propomos uma reflexão em torno do discurso e da 

retórica de ódio ancoradas em um conjunto de teorias da conspiração 

que vem provocando o aumento da violência política e seus impactos 

na dinâmica democrática. Também pretendemos abordar o papel das 

plataformas digitais e das redes sociais, tendo em vista que são 

espaços de amplo compartilhamento dessas narrativas e também de 

articulação e organização de grupos anti-democráticos para ações que 

impactam no Estado Democrático de Direito.  

 

Discurso de Ódio, Retórica do Ódio, Fake News e Teoria da 

Conspiração 

 

O debate sobre a dinâmica democrática ganhou novos contornos na 

última década no Brasil e em âmbito global. Além dos tradicionais 

atores sociais e políticos, da permanência de algumas pautas, outros 

elementos entraram em cena, modificando a lógica de atuação de 

movimentos sociais, partidos políticos e instituições democráticas. 

O papel da comunicação e da mídia, que já se mostrou indissociável 

da dinâmica política durante o século XX, passou a contar com outros 

dispositivos e a comunicação atravessa momento de profundas 

transformações nas formas de mediação, de interação e diálogo, 

sendo que a internet e as plataformas de redes sociais e digitais se 

tornam grandes protagonistas nesse processo.  

Estamos retomando brevemente essas questões, considerando que 

as formas discursivas e narrativas se transformaram, à medida que 

os embates sociais passaram a ocupar esses espaços da internet e 
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não apenas os grandes conglomerados midiáticos são os responsáveis 

pela mediação dos principais conteúdos que circulam no campo social. 

Na passagem do século XX para o XXI, esse fenômeno do aumento 

de “falantes” foi bastante celebrado por acadêmicos, ativistas da 

liberdade de expressão, entre outros atores, que enxergavam nessa 

abertura à múltiplas vozes, múltiplos falantes, a possibilidade de 

ampliação do debate social e político. 

É importante lembrar que o campo progressista adotou vários desses 

dispositivos midiáticos para a ação política, articulação de pautas, 

movimentos das mais diversas naturezas para ampliar o poder de 

influenciar as dinâmicas sociopolíticas e ampliar as conquistas 

democráticas, sobretudo em um país como o Brasil, com forte 

tendência autoritária, grande déficit institucional, racismo estrutural 

e grave desigualdade social que contamina todo tecido social. 

Desde 1985 vivemos o mais longo período democrático da história 

brasileira, porém é importante ressaltar que, embora nesse período 

tenhamos obtido grandes conquistas do ponto de vista dos direitos 

sociais e políticos, ainda há convivência com autoritarismos e com o 

fato de nossa transição para a democracia não ter julgado aqueles 

que foram responsáveis por crimes e ataques aos direitos humanos 

durante o período ditatorial. Parte daqueles atores políticos não 

saíram de cena, apenas deixaram por um tempo os holofotes, mas 

continuaram embalando corações e mentes com um autoritarismo 

atávico. 

Nesse sentido, é importante destacarmos que a democracia e suas 

instituições não podem ser entendidas como algo acabado, mas em 
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constante processo de construção e disputa, portanto, as narrativas 

que circulam no campo social são fundamentais nesse processo, daí 

a preocupação com o aumento dos discursos e da retórica de ódio que 

estão ganhando vários adeptos que muitas vezes se auto proclamam 

defensores da liberdade de expressão, da liberdade de opinião, mas 

proferem discursos antidemocráticos com implicações políticas 

importantes. 

Em 2005, o filósofo Jacques Rancière30, nos brindou com a obra O 

ódio à democracia, traduzida e publicada em 2014 no Brasil. A 

reflexão proposta pelo autor tem sido revisitada nos últimos anos com 

o objetivo de inspirar reflexões que nos possibilite compreender o 

crescimento e diversificação de discursos de ódio que passam a 

compor uma forte retórica mobilizadora de segmentos da sociedade, 

alguns que não se veem representados pelas reiteradas promessas 

de democracia social e política. 

João Cezar de Castro Rocha31 estabelece diferenciações entre discurso 

de ódio e retórica de ódio. Sua conceituação considera a dificuldade 

de definir discurso de ódio, ou hate speach, e para tal adota o 

documento “Estratégia e Plano de Ação sobre o Discurso de Ódio” 

lançado pela Organização das Nações Unidas, em maio de 2019, cujo 

teor se tornou conhecido como Plano de Ação de Rabat. O documento 

determina conjunto de critérios para avaliar, caso a caso, o contexto, 

o orador, a intenção, o conteúdo, a extensão da difusão do discurso 

e a probabilidade de dano e dessa forma estabelecer diretrizes mais 

objetivas para o discurso de ódio32. O Plano de Ação de Rabat aponta 

que o enquadramento jurídico da incitação ao ódio se fundamenta no 
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artigo 20, parágrafo 2 do Pacto Internacional sobre Direitos Civis e 

Políticos (PIDCP-ONU), ao estabelecer que “Todo apelo ao ódio 

nacional, racial e religioso que constitua uma incitação à 

discriminação, à hostilidade ou à violência deve ser interditado pela 

lei. 

A retórica do ódio, para Castro Rocha (2021, p. 159), “é uma técnica 

discursiva que pretende reduzir o outro ao papel de inimigo a ser 

eliminado”. Essa técnica discursiva propõe a eliminação inicialmente 

simbólica do outro, favorece o surgimento do analfabetismo 

ideológico, propicia a irrupção de uma denominada idiotia erudita, ou 

seja, defende uma concepção anti-intelectualista do mundo e das 

coisas que o cercam. Ainda, mescla autodidatismo e autoengano, 

confunde o debate de ideias ao reduzi-la a mera esgrima de “memes 

e lacrações” de internet e, principalmente, provoca uma dissonância 

cognitiva que mantém parcela considerável do eleitorado brasileiro 

prisioneira de um sistema de crenças reacionário (CASTRO ROCHA, 

2021, p. 161-162). Aqui entraremos no papel das tecnologias 

informacionais e, principalmente das redes sociais na disseminação 

de discursos de ódio e pela lógica algorítmica que faz com que os 

indivíduos permaneçam expostos apenas às ideias e opiniões que 

corroboram com suas visões de mundo. Isso faz com que o 

contraditório, aspecto fundamental no debate democrático, fique 

bloqueado, permitindo a criação das chamadas bolhas. Segundo 

Parisier33, os algoritmos definem os conteúdos que chegam aos 

usuários da internet, criando uma espécie de espaço fechado para 

cada perfil ou segmento de usuário, interferindo na forma como as 

informações circulam. 

A Sociedade da Informação propiciou incontáveis avanços propiciados 

pela disseminação das Tecnologias de Informação e Comunicação 

(TICs) e, não obstante, impôs uma série de novos desafios às 

democracias contemporâneas tal qual a mitigação do discurso de ódio 

e da desinformação. Alternativas jurídicas e tecnológicas foram 
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desenhadas ao longo das últimas décadas no intuito de frear o 

discurso de ódio e seus efeitos deletérios.  

À medida que os usuários ficam circunscritos apenas à conversação 

das próprias bolhas, verifica-se a perda das confrontações de ideias 

e, o que notamos no Brasil nos últimos anos é a criação de uma 

espécie de realidade paralela, com indivíduos que apenas convivem 

com informações que confirmam suas próprias convicções. Parisier 

articula a noção de filtro bolha ao conceito de viés de confirmação, 

entendido como uma tendência dos indivíduos a buscarem 

informações que confirmem suas pré-noções, pré-concepções ou 

hipóteses, mesmo que não seja uma informação verdadeira. Nesse 

caso, o mais importante é reforçar aquilo que já se pensa sobre 

determinado tema. 

Os conflitos vivenciados no Brasil são expressão concreta de um mal-

estar da democracia em âmbito global. A cristalização de posições 

políticas extremas em muitas camadas do tecido social faz com que o 

debate esteja interditado, bloqueado por certezas que impedem o 

avanço de mínimos diálogos que poderiam gerar compreensões 

diferenciadas sobre os fenômenos.  

Depoimentos frequentes de pessoas que vivenciaram conflitos em 

suas famílias, ambientes de trabalho, suas vizinhanças ou grupos de 

amigos são cada vez mais constantes e nessas dinâmicas observamos 

a lógica da criação de inimigo comum a ser vencido e até mesmo 

eliminado. Quando o discurso de ódio se transforma na retórica do 

ódio, vemos que passam a estabelecer os comportamentos 

individuais e coletivos.  
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Uma estratégia da extrema direita em diferentes países tem como 

base a construção de discursos de ódio que ganham dimensões muito 

perigosas para a democracia contemporânea. A exemplo disso, 

destacamos os ataques ao Capitólio estadunidense na posse do 

presidente Joe Biden, em janeiro de 2021. Os ataques visavam 

impedir a posse presidencial e foram organizados em sites da 

internet, fóruns de discussão extremistas e também na deep web. 

Temos alguns estudos que apontam a radicalização das narrativas e 

um ambiente tóxico que fez com que um grupo entrasse no edifício 

provendo ataques ao patrimônio público. O episódio teve cinco 

mortos, diversos feridos e muitos participantes estão respondendo a 

processos judiciais por esse ataque à democracia americana. 

 

Enfrentamento do Discurso e da Retórica de ódio no Brasil pós 

oito de janeiro de 23 

 

No Brasil, no oito de janeiro de 2023 tivemos o mesmo tipo de 

comportamento, com a mesma retórica de ódio que provou a 

depredação dos prédios da Congresso Nacional (Câmara e Senado), 

do Palácio do Planalto e do Supremo Tribunal Federal. Com o objetivo 

de provocar um golpe de Estado e impedir que o presidente Luís 

Inácio Lula da Silva, legitimamente eleito em outubro de 2022, 

pudesse exercer o seu mandato e que Jair Bolsonaro, derrotado nas 

urnas, ficasse na presidência do país. 

A galvanização e propagação da retórica do ódio têm sido aplicadas 

na imposição de mecanismos de estrangulamento sobre opositores 
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em regimes autocráticos (como a perseguição da publisher Maria 

Ressa por Rodrigo Duterte, nas Filipinas), morticínio de minorias 

étnicas e religiosas (massacre dos Rohingyas, no Mianmar) e a erosão 

de regimes democráticos, tal qual ocorreu nos EUA com Donald 

Trump, Hungria com Viktor Orbán e no Brasil com Jair Bolsonaro. 

Analisar o assunto, como propõe o presente artigo, também é tarefa 

bastante desafiadora em razão de escrever sobre o assunto no calor 

dos fatos. No dia oito de janeiro último, um acontecimento inédito na 

história republicana do Brasil marcará os estudos sobre os efeitos do 

discurso de ódio e desinformação por tempo prolongado. A invasão 

da Praça dos Três Poderes, em Brasília, por uma horda de extremistas 

ensandecidos necessita ser escrutinada em diversas abordagens, 

dentre as quais o papel das TICs na organização desses grupos, na 

sua perpetuação e o uso da Internet e ferramentas comunicacionais 

on-line como componente central dos atos terroristas. Esse não é o 

escopo do presente artigo, no entanto, e ainda escrevendo no calor 

dos fatos, é possível inferir que as medidas adotadas com o intuito de 

responsabilizar os extremistas podem oferecer pistas importantes 

sobre como erodir o discurso de ódio e desinformação que viceja na 

internet. 

Para entender como foram erigidas as estratégias voltadas a mitigar 

os efeitos do discurso de ódio e da desinformação na rede mundial de 

computadores precisamos retomar alguns pontos centrais desse 

debate. No Brasil, durante os primeiros anos de ingresso do país na 

Sociedade da Informação, acreditou-se a que proteção constitucional 

da Dignidade da Pessoa Humana e da Privacidade seriam suficientes 

para dirimir os conflitos originários no ambiente on-line. O texto 
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constitucional, evidentemente, não seria o único fundamento da 

proteção on-line, seria este secundado pela legislação penal, 

especialmente os institutos básicos que tipificam calúnia, injúria e 

difamação. Ledo engano.  

Logo se percebeu que o tempo do direito e o tempo da internet não 

são, definitivamente, os mesmos. Tanto a legislação penal, como as 

leis consumeristas, trabalhistas, a defesa dos direitos do autor e 

demais ramos jurídicos rapidamente foram colocados sob escrutínio 

na Sociedade da Informação, o que exigiu um amoldamento do direito 

ao ambiente on-line.  

No que se refere à proteção da privacidade e da dignidade da pessoa 

humana, a resposta jurídica, o Marco Civil da Internet, foi bastante 

celebrado e, de fato, por ao menos uma década serviu para mitigar 

os principais conflitos originários no ambiente on-line. A determinação 

de ordem judicial para remoção de conteúdo que atentasse contra os 

preceitos fundantes da privacidade e da dignidade humana e 

responsabilização dos agentes de discurso de ódio apaziguou o 

ambiente on-line e reforçou as crenças daqueles que viam a internet 

como um ambiente da livre circulação de ideias e democratização do 

conhecimento. 

Novamente, a história provou que o tempo do direito e o tempo da 

internet são distintos. Uma sequência de acontecimentos históricos 

ocorridos após junho de 2013 (colocar uma nota, talvez), que se 

amplificaram em termos de alcance e intensidade ao longo dos anos 

seguintes e culminaram nas eleições presidenciais de 2018, 

novamente, demonstram as limitações do aparato jurídico brasileiro 
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em fazer frente a captura da Internet pelos movimentos de ódio e 

desinformação que fazem da rede verdadeira praça de guerra 

permanente. Aqueles que se apropriaram do ambiente on-line como 

estratégia central de comunicação tóxica pautada pela desinformação 

e discurso do ódio atingiram o ápice de suas ações no oito de janeiro 

de 2023 e, paradoxalmente, os acontecimentos históricos dessa data 

podem significar o ocaso do ecossistema de desinformação política. 

Em suma, as ações pós oito de janeiro se concentram na identificação 

dos golpistas, sua responsabilização e, em outra frente, amplia-se o 

debate sobre a regulação das plataformas digitais no Brasil. 

Quanto aos esforços para tipificar criminalmente os atos de oito de 

janeiro, a Procuradoria Geral da República e a Advocacia Geral da 

União apostam em forças tarefas para processar os suspeitos de 

violência contra os Poderes da República34. Somam-se às ações da 

PRG e AGU a firme atuação do Supremo Tribunal Federal e do Tribunal 

Superior Eleitoral, uma concertação inédita contra os ataques aos 

poderes ocorridos nas plataformas digitais desde 2018, de forma 

ininterrupta, para os quais pairava, até então, uma tíbia tentativa de 

persecução penal de parte autoridades constituídas. Exceto, claro, o 

STF que nos últimos dois anos se opôs frontalmente contra os ataques 

perpetrados contra a democracia brasileira. 

Em relação ao debate sobre a regulação das plataformas digitais, 

pairam no momento dúvidas quanto ao formato da sua propositura 

legislativa: Medida Provisória, Projeto de Lei ou retomada do “Projeto 
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de Lei das Fake News”, (PL 2630/20), de relatoria do deputado federal 

Orlando Silva (PC do B-SP) que tramita no Congresso há três anos. 

Sobre o teor da mencionada regulação, também inexiste consenso, 

no entanto é possível sumarizar os contornos dessa proposta. Na 

proposta do governo federal, ainda em formulação, as plataformas 

deverão adotar o que se conhece como "dever de cuidado", ou seja, 

impedir que se dissemine conteúdo que viole a lei, peça a abolição do 

Estado democrático de Direito, encoraje a violência para deposição do 

governo e incite, publicamente, animosidade entre as Forças Armadas 

e os Poderes constitucionais35.  

O "dever de cuidado" exige que as plataformas digitais deverão 

apresentar relatórios de transparência periódicos detalhando como 

removeram ou reduziram o alcance de conteúdo ilegal e adotar 

medidas de mitigação de risco de disseminação dessas publicações. 

Deverão ainda remover conteúdo ilegal usando suas próprias regras 

de uso e moderação. A proposta do governo federal adota o conceito 

"dever de cuidado" previsto na regulação de internet da União 

Europeia, o Digital Services Act (DSA), que entrará em vigor a partir 

de fevereiro de 2023, na Lei da Segurança Online, do Reino Unido, e 

na regulação alemã de redes. 

No caso de ordem judicial que determine a retirada de conteúdo que 

viola a Lei do Estado Democrático, a proposta governamental propõe 

regras semelhantes à resolução adotada pelo TSE (Tribunal Superior 

Eleitoral) a dez dias do segundo turno da eleição presidencial de 
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2022.36 A resolução estabelecia prazo de duas horas após notificação 

para remoção de publicação, sob pena de multa de R$ 100 mil a R$ 

150 mil por hora de descumprimento. 

Concomitante aos esforços governamentais, o Comitê Gestor da 

Internet no Brasil, por meio de sua Assessoria Técnica e do Grupo de 

Trabalhos sobre Regulação de Plataformas, realizou uma oficina 

multissetorial37 com o objetivo de propor diretrizes para a regulação 

de plataformas digitais ou intermediários que atuam na camada de 

aplicação da Internet. O relatório sugere 11 ações a serem 

consideradas pelas organizações que compõem a Governança da 

Internet no Brasil: 

Quadro 1: Ações propostas pelo Grupo de Trabalho sobre 

Regulação de Plataformas do Comitê Gestor da internet no 

Brasil – CGI.br  

Definir aspectos, questões e princípios que devem ser 

considerados no desenvolvimento de um modelo sistêmico 

de regulação de plataformas digitais para o Brasil 

Definir o escopo de uma regulação de plataformas no 

Brasil, bem como a abordagem a ser adotada pelo CGI.br 

Definir um único órgão regulador para tratar das 

plataformas digitais 

Viabilizar a construção da agenda regulatória por meio de 

um processo multissetorial 

Dar clareza nos mecanismos da LGPD que devem orientar 

uma estratégia para a economia de dados, incluindo 
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procedimentos de fiscalização do cumprimento da Lei pelas 

empresas 

Ampliar a transparência de informações relacionadas ao 

funcionamento das plataformas 

Orientar o desenvolvimento de algoritmos e Inteligência 

Artificial (IA) para que se baseiem e protejam direitos 

fundamentais 

Criar um fórum permanente, multissetorial e independente 

para monitorar a moderação de conteúdos nas plataformas 

digitais e definir mecanismos de governança que 

contribuam com o escrutínio público sobre princípios, 

diretrizes e critérios de moderação de conteúdos em 

plataformas digitais 

Fonte: Ações e Diretrizes Para a Regulação de Plataformas Digitais No Brasil. Disponível em: 
https://cgi.br/media/docs/publicacoes/4/20230208141956/Acoes_Diretrizes_Regulacao_Plataformas_Digit
ais_Brasil.pdf. Acesso em: 10 fev. 2022. 

 

Como é perceptível, as ações propostas surgidas no Grupo de 

Trabalho sobre Regulação de Plataformas do Comitê Gestor da 

internet no Brasil formam um conjunto mais amplo de diretrizes, 

quando comparadas às propostas do governo federal. Evidente, o GT 

se reuniu antes dos acontecimentos de oito de outubro, evento que 

tornou ainda mais premente o debate sobre regulação das 

plataformas digitais, frente aos desafios da preservação da 

democracia brasileira, respeito ao preceito constitucional da liberdade 

de expressão, desintoxicação do ambiente on-line e desarticulação do 

ecossistema de desinformação política.  
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Considerações Finais 

 

A escalada do discurso e da retórica do ódio no Brasil é motivo de 

preocupação entre os defensores da sociedade democrática. Desde 

2019, observamos o ex-presidente Jair Bolsonaro e seus apoiadores 

se manifestarem instigando a violência política, por meio da criação 

de um suposto inimigo comum a ser combatido e até mesmo 

eliminado. Historicamente, movimentos autoritários elegem inimigos 

externos com o intuito de aumentar a coesão entre seus participantes 

e obter engajamento para suas pautas. Foi assim no Nazismo, no 

massacre étnico em Ruanda e dos rohingyas em Myanmar. O que se 

observou nos ataques às instituições democráticas em 8 de janeiro 

do presente ano é a expressão da potência da retórica do ódio, capaz 

de motivar a destruição nos prédios do Supremo Tribunal Federal, no 

Senado e na Câmara dos Deputados.  

Os atos anti-democráticos ocorridos desde 2020 atuaram como 

laboratório para as práticas políticas de extrema direita, seguindo a 

cartilha já adotada em outros países, como, por exemplo, a invasão 

do Capitólio americano por parte de apoiadores do ex-presidente 

Donald Trump. Não é apenas mera semelhança entre os fenômenos, 

mas é preciso entendermos que esses grupos extremistas atuam de 

forma coordenada e em âmbito global. 

Há um evidente esforço global voltado à redução do efeito do discurso 

e da retórica de ódio, que compreende um conjunto de ações 

jurídicas, tecnológicas, financeiras e educativas. De fato, a 

capilaridade e força das campanhas de desinformação exigem ações 
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conjuntas e múltiplas abordagens na mitigação de seus impactos. As 

iniciativas de enfrentamento à desinformação e ao discurso de ódio 

precisam ser ampliadas, diversificas e intensificadas para que 

possamos garantir a sociedade democrática. 
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Breves notas sobre a proteção de dados pessoais em 

processos de aquisição de empresas 

 

Raphael Matos Valentim38 

 

Problematização 

 

A revolução tecnológica ocorrida nas últimas décadas fez com que 

empresas especializadas em serviços tecnológicos se tornassem 

extremamente valiosas, em especial aquelas que possuem grandes 

bases amostrais, contendo um considerável volume de dados 

pessoais, e aquelas que atuam como ecossistemas digitais39, 

agregando serviços das mais variadas formas.  

Em decorrência desta evolução econômica, os dados passaram a 

compor parte relevante na precificação dos ativos em operações 

societárias que envolvem a aquisição de empresas, que são 

conhecidas pelo jargão de operações de M&A40.  

Diante deste cenário, as leis relacionadas com a proteção dos dados 

pessoais trouxeram novos aspectos a serem considerados nestas 

operações. Não obstante a preocupação existente nos processos de 

due diligence41, comuns neste tipo de operação, há outro aspecto a 

                               
38

 advogado especialista em Direito Societário, formado pela Universidade Presbiteriana Mackenzie e com  

LL.M em Direito Societário pelo Insper.  
39

 Sobre as plataformas digitais e ecossistemas, GAWER, Annabelle. Bridging differing perspectives on 

technological platforms: Toward an integrative framework. Research Policy, V. 43, n. 7, 2014. pp. 1239-
1249. 
40

 A sigla refere-se à expressão “Mergers and acquisitions”, do inglês. No entanto, no contexto empresarial 

brasileiro, tais operações podem ser realizadas por diferentes formas, como será explorado no presente 

artigo. 
41

 O processo de due diligence envolvendo dados pessoais vem ganhando cada vez mais relevância. Duas 

são as preocupações neste contexto. Primeiramente, devido ao valor que os dados têm para as operações 

entre as empresas, a avaliação destes dados durante o processo de due diligente é fundamental, em 
especial, buscando aferir a legitimidade que a empresa tem para tratar estes dados pessoais, ou incluí-los 
como parte da transação. Em segundo lugar, o próprio processo de due diligence deve observar a legislação 
de proteção de dados, em especial, no que diz respeito a legitimidade para o tratamento dos dados pessoais 
pelos assessores da operação (auditores, advogados, dentre outros). Cf. KUJAWSKI, Fábio F. BRANCHER, 
Paulo Marcos. SOMBRA, Thiago Luís. Personal Data Protection in the context of Mergers and Acquisitions. 

Global Data Review. 08 de abril de 2022.  Disponível em: https://globaldatareview.com/guide/the-guide-
data-critical-asset/edition-1/article/personal-data-protection-in-the-context-of-mergers-and-acquisitions 
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ser considerado, qual seja, a compatibilização dos instrumentos 

societários hoje utilizados para realizar as operações societárias com 

os princípios para a proteção dos dados pessoais e o cumprimento da 

Lei Geral de Proteção de Dados - LGPD.  

Em que pese a existência de uma lei especializada em proteção de 

dados, a legislação brasileira ainda é precária no que diz respeito à 

proteção aos dados pessoais em operações societárias, carecendo de 

instrumentalização por parte da Autoridade Nacional de Proteção de 

Dados – ANPD, para trazer maior segurança jurídica para a realização 

destas operações, em especial quando os dados pessoais forem parte 

relevante da operação.  

Este breve texto tem por objetivo identificar alguns problemas 

relacionados à proteção de dados pessoais enfrentados na prática das 

operações de compra de empresas, em suas modalidades mais 

comuns e, tanto quanto possível, propor caminhos para solucionar os 

problemas com base na legislação existente no momento em que este 

texto é escrito.  

Por óbvio, não temos a pretensão de esgotar o tema nestas poucas 

páginas. A complexidade e diversidade de operações societárias que 

possibilitam a aquisição de empresas é tamanha que estudar os 

detalhes de cada processo e os possíveis desdobramentos à luz da 

LGPD seria tarefa impossível sem que este trabalho tomasse outras 

proporções.  

Ademais, importante destacar que o recorte metodológico escolhido 

limita os nossos comentários aos aspectos gerais das operações 

societárias, em especial aqueles relacionados com a proteção de 

dados pessoais e, em razão desta limitação, não iremos tratar de 

outras questões que podem interferir na transação entre as partes, 

como por exemplo, aspectos regulatórios ou contratuais que de 

alguma forma possam vir a alterar a forma como as operações em 

estudo ocorrem. 

Feitas tais considerações iniciais, elegemos para tratar neste artigo 

as seguintes operações: (i) a operação societária pela qual um 

comprador adquire (por compra ou cessão, a depender do tipo 

societário) as quotas ou ações de outra sociedade; (ii) a operação 
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societária pela qual um comprador, em nosso exemplo, 

necessariamente uma sociedade, realiza uma incorporação de outra 

sociedade; (iii) a operação societária pela qual um comprador adquire 

parcela cindida de uma sociedade; e, por fim, (iv) a operação de 

transferência de ativos de uma sociedade para outra42. 

 

Comentários a respeito dos aspectos relacionados à proteção 

de dados pessoais na operação societária de aquisição de 

participação societária da sociedade objeto da transação 

 

Um tipo de operação muito usual no contexto das operações 

envolvendo a compra e venda de empresas é a aquisição da 

participação societária da sociedade que se pretende adquirir. Neste 

formato, o adquirente ou cessionário recebe as quotas ou ações de 

uma sociedade, vindo a incorporar tais ações ou quotas ao seu 

patrimônio. Esta aquisição pode tratar da totalidade das quotas ou 

ações emitidas pela sociedade, ou de parte destas quotas ou ações. 

Para fins do presente estudo, nossos comentários referem-se a 

aquisição da totalidade da participação ou, quando se tratar de parte 

das quotas ou ações emitidas, consideramos que a parcela adquirida 

confere o controle43 da sociedade para o adquirente.  

Em que pese a evidente alteração ocorrida no quadro de sócios da 

sociedade objeto da transação, a personalidade jurídica e a autonomia 

patrimonial desta sociedade não restaram alteradas, de forma que 

podemos considerar que este formato de operação preserva a 

existência da sociedade objeto da transação, que permanece com os 

                               
42

 Ainda, reitero que as transações entre empresas podem ocorrer das formas mais variadas possíveis, de 

acordo com a situação em que se encontram as empresas.  
43

 É importante destacar que o direito societário e a proteção de dados pessoais utilizam o conceito de 

controlador de forma distinta. O controlador para fins societários refere-se a um órgão da companhia, 
representado pelo acionista que é titular de direitos de sócio que lhe assegurem, de modo permanente, a 
maioria dos votos nas deliberações da assembleia geral e o poder de eleger a maioria dos administradores. 
(CARVALHOSA, Modesto; KUYVEN, Fernando. Sociedades anônimas. v. 3. ed. 2. São Paulo: Thomson 
Reuters Brasil, 2018, p. 550). 

De outro lado, o controlador para fins da lei de proteção de dados, é a pessoa natural ou jurídica a quem 
competem as decisões referentes ao tratamento dos dados pessoais.  
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mesmos cadastros e registros que já possui perante os órgãos 

públicos responsáveis pelo registro empresarial44. 

Especificamente para fins de proteção dos dados pessoais, esta 

modalidade de operação não altera em nada o agente de tratamento 

dos dados pessoais. Isso nos levaria, em uma conclusão precipitada, 

a afirmar que a transação ocorrida desta forma não afeta a proteção 

dos dados pessoais. Entretanto a prática empresarial é dotada de 

características que podem alterar esta percepção inicial.  

A maioria das operações desta natureza é realizada visando a 

formação ou o fortalecimento de grupos societários de fato45. Tais 

grupos são formados por sociedades que combinam recursos ou 

esforços para a realização de seus objetivos, e possuem como 

característica principal a existência de uma relação de controle ou 

coligação com outras sociedades. Ademais, muitas vezes, o controle 

destas sociedades é realizado por uma sociedade organizada em outra 

jurisdição.  

Tais grupos de fato compartilham os mesmos sistemas, 

infraestrutura, softwares e, muitas vezes, o mesmo pessoal de 

departamentos administrativas e áreas de apoio às operações para 

todas as sociedades pertencentes ao grupo. Após a operação de 

aquisição da participação das quotas ou ações, é natural que a 

sociedade passe a utilizar-se destes serviços compartilhados.  

Isso implica dizer que, por mais que essa modalidade de operação 

societária preserve a individualidade da sociedade objeto da 

                               
44

Em especial, o Cadastro Nacional de Pessoas Jurídicas (CNPJ) emitido junto à Receita Federal, o Cadastro 

perante a Secretaria da Fazenda do Estado no qual a sociedade tem sede, o Cadastro no município em que 
a sociedade tem sede, bem como, o Número de Identificação do Registro de Empresas (NIRE) emitido pela 

Junta Comercial competente. 
45

 Embora a Lei das Sociedades por Ações possua um capítulo destinado a regular os grupos societários 

(Capítulo XXI), a formação destes grupos é realizada por meio de uma convenção aprovada pelas 
sociedades, razão pela qual é chamada de grupo de direito. No caso em questão, nos referimos aos grupos 
de fato, formados sem a formalização de uma convenção, porém, por meio de uma estrutura de controle 
societário.  

Como assevera Paulo Fernando Campos Salles de Toledo, “A circunstância de os grupos de fato não se 
formarem a partir de uma convenção não significa que o direito não os reconheça. A eles aplicam-se as 
regras relativas a sociedades coligadas, controladoras e controladas. Isto porque o legislador, ao estabelecer 
normas sobre as relações de participação acionária entre sociedades, está, na verdade dispondo sobre 
grupos de fato.” (TOLEDO, Paulo Fernando Campos Salles de. Recuperação judicial de grupos de empresa. 
In: FRANÇA, Erasmo Valladão Azevedo e Novaes. ADAMEK, Marcelo Vieira (coords). Temas de direito 

empresarial e outros estudos em homenagem ao professor Luiz Gastão Paes de Barros Leães. São Paulo: 
Malheiros, 2014, pp. 342.) 
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transação, ocorrem mudanças significativas na sua estrutura interna 

que geram repercussões do ponto de vista de proteção de dados 

pessoais.  

Embora o agente de tratamento dos dados pessoais continue sendo o 

mesmo, as alterações decorrentes desta transação podem gerar 

ajustes quanto a forma do tratamento dos dados pessoais, ao uso 

compartilhado de dados pelo controlador, informações relevantes do 

controlador, dentre outras, posto que, finda a operação societária46, 

o agente de tratamento fará uso de estrutura empresarial distinta da 

que utilizara outrora.  

Embora não exista previsão expressa na LGPD a respeito deste tipo 

de operação societária, o princípio da transparência47 garante ao 

titular de dados clareza e precisão sobre a realização do tratamento 

e os agentes de tratamento envolvidos.  

Desta forma, é imprescindível que o agente de tratamento de dados 

pessoais reflita em suas políticas e avisos de proteção de dados 

pessoais as mudanças ocorridas em razão da transação efetuada, 

naquilo que afeta aos titulares dos dados pessoais.  

Além disso, no contexto dos grupos empresariais, o agente de 

tratamentos certamente utilizava-se dos serviços de outros agentes 

de tratamento para realizar uma série de atividades. A título 

meramente exemplificativo, se a estrutura necessária para a gestão 

dos recursos humanos da sociedade objeto da transação era gerida 

por outra sociedade do grupo de fato ao qual pertencia antes da 

transação, esta operação societária também implicará em uma 

transferência desta atividade para uma outra sociedade pertencente 

ao grupo adquirente.  

                               
46

 Importante destacar que estas operações societárias não ocorrem da noite para o dia. Em geral, são 

fruto de um longo processo de negociação entre comprador/cessionário e vendedor/cedente, em um 

processo que se divide nas seguintes etapas: Preparação, Due Diligence, Negociações, Signing, Período para 

implementação das condições negociadas, e, por fim, o encerramento da operação. (CZARNECKI, 

Marcin. Privacy in M&A transactions: the Playbook. IAPP. Prosus. Dezembro de 2021. P.Disponível em: htt

ps://iapp.org/media/pdf/resource_center/prosus_privacy_in_ma_transcations_playbook.pdf). 

47
 O princípio da transparência, conforme constante do artigo 6ª da LGPD prevê a “garantia, aos titulares, 

de informações claras, precisas e facilmente acessíveis sobre a realização do tratamento e os respectivos 
agentes de tratamento, observados os segredos comercial e industrial;”. 

https://iapp.org/media/pdf/resource_center/prosus_privacy_in_ma_transcations_playbook.pdf
https://iapp.org/media/pdf/resource_center/prosus_privacy_in_ma_transcations_playbook.pdf
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Cuidado especial deverá ser tomado pelo agente de tratamento para 

que o término do tratamento dos dados e a consequente eliminação 

dos dados pessoais dos sistemas operados pelo grupo antecedente 

seja realizado, sob o risco do descumprimento da legislação de 

proteção de dados tanto para a sociedade alvo da operação quanto 

para as antigas sociedades de apoio.  

Por fim, é necessário discutir com a área de negócios as mudanças 

que esta transação irá gerar na forma como os dados pessoais são 

tratados, para que o titular dos dados seja informado adequadamente 

a respeito de tais mudanças. Uma das áreas mais afetadas com isso 

é o marketing, que poderá tratar os dados pessoais de forma mais 

compatível com a política do novo grupo empresarial.  

 

Comentários a respeito dos aspectos relacionados à proteção 

de dados pessoais na operação societária de incorporação da 

sociedade objeto da transação 

 

A incorporação é uma operação societária pela qual uma ou mais 

sociedades tem seu patrimônio absorvido por outra sociedade, que 

lhes sucede em todos os direitos e obrigações48. Nesta modalidade, 

há a extinção da sociedade incorporada, por meio da integração dos 

patrimônios da incorporada e da incorporadora, restando tão somente 

a sociedade incorporadora49.  

A primeira diferença para este modelo é que a incorporação acarreta 

a extinção da sociedade incorporada em detrimento da incorporadora 

que receberá todo o patrimônio da incorporada para que dê 

                               
48

 Em se tratando de sociedades por ações a matéria é regulada pelo artigo 227 da Lei das Sociedades por 

Ações: “Art. 227. A incorporação é a operação pela qual uma ou mais sociedades são absorvidas por outra, 
que lhes sucede em todos os direitos e obrigações.”. Já em se tratando de sociedades limitadas, a operação 
é regida pelo Código Civil, no artigo 1.116: “Art. 1.116. Na incorporação, uma ou várias sociedades são 
absorvidas por outra, que lhes sucede em todos os direitos e obrigações, devendo todas aprová-la, na forma 
estabelecida para os respectivos tipos.” 
49

 Como bem aponta Modesto Carvalhosa e Ferenando Kuyven, a incorporação “consubstancia ato 

constitutivo e ao mesmo tempo desconstitutivo. Será constitutivo pela agregação de patrimônios de duas 
sociedades em uma só. E desconstitutivo pelo desaparecimento da pessoa jurídica da incorporada, com a 

absorção de seu patrimônio pela outra”. Cf. CARVALHOSA, Modesto; KUYVEN, Fernando. Sociedades 
anônimas. v. 3. ed. 2. São Paulo: Thomson Reuters Brasil, 2018, p. 1013 
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continuidade nas relações comerciais outrora desenvolvidas pela 

sociedade incorporada. 

Quanto à proteção de dados, esta operação societária resulta na 

extinção do agente de tratamento dos dados pessoais. Evidentemente 

existe uma lacuna na legislação de proteção de dados quanto a 

situação de encerramento do agente de tratamento de dados 

pessoais, seja motivada por uma liquidação voluntária, por decisão 

em juízo falimentar, ou ainda, como resultado de uma incorporação, 

como no caso em tela.  

A ausência de disposição acerca deste tema se agrava diante do fato 

de que, ao mesmo tempo que o agente de tratamento se extinguiu, 

outro agente de tratamento lhe sucedeu em todos os direitos e 

obrigações, havendo, portanto, a necessidade de tratar os dados 

pessoais para fins do cumprimento das relações comerciais 

assumidas.  

É de extrema importância, para mitigar riscos decorrentes desta 

atividade, que a sociedade incorporadora tenha realizado minuciosa 

análise dos tratamentos de dados pessoais realizados pela sociedade 

incorporada, para avaliar a melhor forma de composição do assunto.  

Tal qual a primeira modalidade de operação analisada, esta mudança 

na estrutura societária tem como resultado também a mudança da 

estrutura administrativa que dá suporte para as operações societárias 

da sociedade, o que implica em alterar as políticas e avisos aos 

titulares de dados, informando acerca do novo agente de tratamento, 

a forma como os dados serão tratados, e qualquer outra mudança 

relevante que se faça necessária, a luz do princípio da transparência.  

Além desta primeira ação, a minuciosa análise do tratamento dos 

dados pessoais realizados pela sociedade incorporada, vis à vis as 

hipóteses de tratamento utilizadas pela sociedade incorporada para 

legitimar tal tratamento dos dados pessoais, auxiliará na definição de 

estratégia para a comunicação com os titulares de dados, bem como, 

irá estabelecer os limites para a utilização dos dados pessoais pela 

sociedade incorporadora. 

A título de exemplo, em se tratando de dados pessoais tratados por 

meio do consentimento, entendemos que o parágrafo 6º do artigo 8º 
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da LGPD admite a possibilidade da sociedade incorporadora dar 

continuidade ao tratamento realizado, desde que informe ao titular 

dos dados pessoais a alteração da identificação do controlador, 

podendo o titular dos dados revogar o consentimento caso discorde 

da alteração50.  

Outrossim, os casos legitimados em razão do cumprimento de 

contrato com o titular dos dados pessoais devem ser analisados antes 

de concluída a operação de incorporação. Grande parte dos 

instrumentos contratuais dispõe de cláusulas que exigem a 

notificação prévia acerca da realização de operações de incorporação 

ou cisão, sob pena da extinção do contrato. Esta condição requer a 

preparação da incorporada para tratar o tema sem prejuízos para a 

operação. 

Tais providências, inclusive, podem ser tomadas durante o processo 

de negociação entre as partes, vindo a constar nos contratos para 

efetivação da operação o cumprimento de determinadas atividades 

relacionadas com os dados pessoais51. 

 

Comentários a respeito dos aspectos relacionados à proteção 

de dados pessoais na operação societária de incorporação de 

acervo cindido de uma sociedade 

 

Outra forma pela qual as operações societárias podem ser realizadas 

no Brasil é por meio da cisão de uma sociedade empresária. A cisão, 

por definição legal, é a operação pela qual a sociedade transfere 

parcela do seu patrimônio para uma ou mais sociedades, constituídas 

para este fim, ou já existentes52.  

                               
50

 Referida hipótese prevê que, em caso de alteração de informação sobre (a) a finalidade específica do 

tratamento; (b) a forma e duração do tratamento; (c) a identificação do controlador; ou (d) as informações 

acerca do uso compartilhado de dados pelo controlador e a finalidade, deverá o controlador informar ao 
titular com destaque de forma específica o teor das alterações, podendo o titular, nos casos em que o seu 
consentimento é exigido, revogá-lo caso discorde da alteração. 
51

 As chamadas condições para fechamento da operação. 

52
 Em se tratando de cisão de uma sociedade por ações, a matéria é regulada pelo artigo 229 da Lei das 

Sociedades por Ações. A cisão de sociedade limitada é regulada no capítulo X do subtítulo II do Título II do 
Código Civil. 
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A cisão pode ser total ou parcial. A primeira tem como resultado a 

extinção da sociedade cindida e a transferência de seu patrimônio 

para uma ou mais sociedades novas ou já existentes. Já a segunda, 

ocorre quando a sociedade cindida remanesce com parcela de seu 

patrimônio e outra parcela é atribuída para uma outra sociedade, que 

lhe sucede nos direitos e obrigações53.  

Os impactos relacionados à proteção de dados pessoais decorrentes 

de uma cisão total assemelham-se muito com a hipótese da 

incorporação tratada no item acima, razão pela qual, neste tópico 

vamos nos dedicar a comentar a respeito da cisão parcial. 

Na hipótese da cisão parcial, remanesce parte do patrimônio na 

sociedade existente, ora sociedade cindida, e a parcela que não 

remanesce é transferida para terceiro, que incorpora tal parcela em 

seu patrimônio, passando a suceder a cindida todos os direitos e 

obrigações decorrentes desta parcela. 

Sob o ponto de vista da proteção de dados pessoais, a figura do 

agente de tratamento de dados não deixa de existir para dar lugar a 

outro agente de tratamento.  

Novamente, a legislação de proteção de dados não traz uma solução 

satisfatória para o caso concreto. No entanto, esta operação societária 

é composta por dois agentes de tratamento que permanecerão 

existindo após a conclusão desta operação. Por tal razão, uma 

primeira alternativa para resolver a questão do tratamento dos dados 

pessoais, com os instrumentos disponibilizados atualmente pela 

legislação de proteção de dados pessoais, seria tratar esta operação 

como uso compartilhado de dados entre a sociedade cindida e a 

sociedade que recebeu o acervo patrimonial.  

Embora esta solução possa atender a prática de proteção de dados, 

trata-se de verdadeira hipótese de negócio jurídico indireto, posto que 

utiliza-se de um instrumento contratual previsto na legislação de 

                               
53

 Fernando Kuyven e Modesto Carvalhosa asseveram que “o negócio de cisão acarreta a sucessão ope 

legis, a título universal, da parcela do patrimônio social transferido para o capital de nova sociedade ou de 
sociedade já existente. Assim, todos os direitos, obrigações e responsabilidades inerentes a essa mesma 
parcela do patrimônio transferido são assumidos pelas sociedades beneficiárias, novas ou existente” Cf. 

CARVALHOSA, Modesto; KUYVEN, Fernando. Sociedades Anônimas. v. 3. ed. 2. São Paulo: Thomson Reuters 
Brasil, 2018, p. 1033. 
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proteção de dados, sendo que a finalidade das partes é implementar 

uma cisão parcial da sociedade.54 

Não obstante tal situação aventada, a sociedade que receber o acervo 

cindido não se furtará de tomar todas as cautelas já indicadas nos 

itens anteriores com relação à atualização das políticas e avisos de 

privacidade e proteção de dados, com o intuito de dar transparência 

aos titulares dos dados pessoais acerca da mudança de controlador 

dos dados pessoais.  

Entretanto, diante da sociedade cindida continuar exercendo 

atividades comerciais, será necessária extrema cautela quanto a 

segregação dos dados pessoais das atividades cindidas no momento 

da transferência destes dados pessoais para o novo controlador. Em 

breve síntese, deverão ser transferidos para a sociedade que 

absorveu a parcela cindida tão somente os dados pessoais 

relacionados com a parcela cindida do patrimônio. Além disso, estes 

dados deverão ser excluídos da base de dados da sociedade cindida, 

tendo em vista que ela não mais realizará as atividades transferidas, 

pelo menos não para os titulares de dados pessoais que se relacionam 

com o agente de tratamento em razão das atividades transferidas.  

Eventuais erros neste processo, seja pela transferência de dados 

pessoais relacionados com as atividades que não foram cindidas para 

a nova sociedade, ou a manutenção de dados relacionados com a 

atividade cindida, representam uma não conformidade com as 

práticas de proteção de dados pessoais, e descumprimento de 

princípios da LGPD, dentre eles, os princípios da finalidade, da 

necessidade, da segurança, e da responsabilização e prestação de 

contas.  

A ausência de cautela na transferência dos dados pessoais já foi 

objeto de sanção em processo administrativo julgado pelo escritório 

de proteção de dados de Hamburgo, na Alemanha55.  

                               
54

 Sobre o negócio indireto, ASCARELLI, Tullio. O Negócio Indireto. In: Problemas das sociedades anônimas 

e direito comparado. São Paulo: Quorum, 2008. 
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Com relação aos contratos firmados com outros agentes de 

tratamento, embora a legislação aponte que a sociedade que receber 

o patrimônio cindido assumirá os direitos e obrigações inerentes à 

parcela cindida do patrimônio, o aditamento destes contratos com os 

operadores e outros controladores de dados pessoais se mostra muito 

importante. Isso porque a sociedade cindida permanecerá existindo 

e, desta forma, o aditamento contratual será essencial para indicar 

quais relações jurídicas se modificaram e quais permaneceram com a 

sociedade cindida. 

 

Comentários a respeito dos aspectos relacionados à proteção de 

dados pessoais na operação de compra e venda de ativos 

A última forma de efetivar a transferência de uma empresa que será 

objeto de análise neste artigo materializa-se por meio da 

transferência de ativos. Esta modalidade não se trata de uma 

transferência societária, mas sim uma operação comercial pela qual 

uma sociedade aliena para a outra ativos relevantes de sua operação 

comercial, de forma que a sociedade adquirente passa a ter 

capacidade para executar as atividades exercidas pela outra empresa.  

De fato, nesta modalidade, a sociedade adquirente e a compradora 

preservam a sua personalidade jurídica e autonomia patrimoniais, 

transferindo-se tão somente bens de propriedade de uma sociedade 

para a outra. Neste tipo de operação podem ocorrer transferências de 

bases de dados. 

Com relação à proteção de dados pessoais, a transferência dos dados 

pessoais de uma sociedade para a outra requer atenção e cautela. 

Embora a legislação de proteção de dados possua instrumentos para 

a transferência de dados pessoais entre agentes de tratamento, este 

modelo tem por arcabouço uma mudança definitiva de agentes de 

tratamento (no mínimo, o antigo agente de tratamentos responsável 

pela coleta dos dados pessoais será alterado para o novo).  

Desta forma, não obstante as partes poderem negociar 

contratualmente a transferência de dados pessoais da base de dados 

existente com a sociedade vendedora em um cenário de venda de 

ativos, os princípios da LGPD também devem ser seguidos, tais como, 
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ter uma hipótese que legitime o tratamento dos dados pessoais 

constantes no banco de dados, bem como, contratar medidas 

adequadas para o compartilhamento das informações, garantindo a 

segurança da informação e a legitimidade para que o comprador 

possa utilizar a base de dados mencionada.56  

 

Considerações finais 

 

Ao final, o presente artigo apresentou as formas mais comuns pelas 

quais as operações de compra e venda de empresas podem ocorrer 

e, a partir destas possibilidades, foram analisadas as alternativas para 

compatibilizar a legislação de proteção de dados pessoais às praticas 

societárias.  

Nota-se, ao final do presente estudo, que a legislação de proteção de 

dados pessoais não possui ferramentas adequadas para endereçar as 

operações societárias adequadamente, o que aumenta a insegurança 

jurídica dos investidores ao negociarem as sociedades empresárias 

por eles controladas.  

Diante deste cenário, de uma operação societária que se formaliza 

por meio de uma aquisição de participação societária, ou por meio de 

cisão ou incorporação, as partes envolvidas precisam utilizar-se dos 

princípios de proteção de dados, bem como de regras previstas na 

LGPD para outras situações, com a finalidade de propor soluções aos 

problemas relacionados ao caso concreto. 

Enquanto uma legislação específica não é produzida, nem orientações 

são apresentadas pela ANPD, a principal fonte de orientação são os 

princípios da LGPD, em especial, os quais foram apresentados neste 

trabalho, de acordo com a necessidade de cada cenário proposto. 

Importante destacar que, não obstante tomarmos partido por 

algumas soluções que a legislação nos oferece, não descartamos a 

                               
56
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possibilidade de que outras soluções sejam apresentadas, sempre 

buscando o respeito à privacidade, os direitos dos titulares de dados 

pessoais, o desenvolvimento econômico e a livre iniciativa, os quais 

também fazem parte dos fundamentos da disciplina da proteção de 

dados pessoais garantida pela LGPD. 
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Proteção de dados na análise antitruste? 

 

Ricardo Motta57 

 

Introdução 

 

Não é de hoje que se pleiteia a inclusão de objetivos outros, que não 

somente a concorrência, na análise antitruste. Agendas ambientais, 

trabalhistas e sociais, por vezes, geram preocupações significativas 

e, diante de um caso antitruste, podem acabar se inserindo como 

ponto de análise. A recente tensão criada entre proteção de dados e 

antitruste não é nova. O direito concorrencial, no entanto, possui 

objetivos e finalidades juridica e economicamene definidas, razão pela 

qual não é saudável a incursão e a confusão entre os temas. Não é 

desejável, assim, que as autoridades antitruste não utilizem de seus 

mandatos concorrenciais para fazerem o enforcement das regras de 

proteção de dados -e vice-versa. 

Não obstante, e uma vez claros os objetivos de análise concorrencial 

e da proteção de dados, há intersecções entre as duas esferas e, mais, 

dentro da técnica antitruste, há não apenas espaço, mas a 

necessidade de se compreender a proteção de dados para fins de se 

identificar potenciais riscos e/ou condutas anticompetitivas que 

podem se praticadas por agentes econômicos no âmbito da economia 

digital. A legislação de proteção de dados estabelece o nível mínimo 

aplicável aos agentes privados. A discricionaridade no enquadramento 

regulatório de proteção de dados, no entanto, deixa espaço para a 

concorrência entre as empresas. 

                               
57
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Essa concorrência é desejável e deve ser protegida pelas regras e 

análise concorrencial. Este artigo explora algumas formas de 

internalização da proteção de dados na análise concorrencial, tendo 

em vista o bem estar do consumidor e o efetivo incremento que a 

competição pode trazer para o mercado. 

 

Atual framework para análise concorrencial 

 

Quer para a análise de atos de concentração, quer para a análise de 

condutas anticompetitivas, a prática concorrêncial brasileira 

estabelece um framework geral de análise. 

No caso de atos de concentração, é preciso a aplicação de uma análise 

prospectiva para determinação dos efeitos da operação sobre a 

concorrência. Para tanto, em um caso concoreto, a autoridade tende 

a percorrer os seguintes passos: (i) definição de mercado relevante: 

nesse etapa, definem-se os mercados afetados pela operação com 

base nos produtos e serviços em que as partes atuam; (ii) análise das 

sobreposições horizontais e/ou verticais: com base nos mercados 

definidos na etapa (i), é necessária a determinação das sobreposições 

horizontais, isto é, produtos e serviços em que as partes sejam 

concorrentes, e verticais, produtos e serviços em que as partes atuem 

em elos relacionados da cadeia – ou mesmo atuem em produtos 

complemetares ou agregados; (iii) condições de entrada e rivalidade: 

nos casos em que houver concentrações significativas de mercado – 

horizontais e/ou verticais –, é necessário determinar o grau de 

constestabilidade do mercado, isto é, em que medida, empresas já 

instaladas e/ou entrantes podem exercer pressão competitiva de 

forma a coibir qualquer exercício abusivo do poder de mercado; (iv) 

análise das eficiências: não satisfeita a análise pelo nível de 

contestação, as partes precisam apresentar evidências concretas de 

que as eficiências proporcionadas pela operação são capazes de 

superar os eventuais prejuízos da redução da concorrência em 

decorrência da operação; e, por fim, (v) determinação dos remédios: 

não havendo eficiências suficientes, as partes e autoridades devem 

analisar possíveis remédios para sanar os problemas da operação, 
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podendo, inclusive, haver recomendação de reprovação total do 

negócio, pela existência de prejuízos concorrenciais insuperáveis. 

No caso de condutas anticompetitivas, por outro lado, exige-se que 

sejam considerados os efeitos econômicos pretéritos (ou ainda 

existentes) de uma determinada prática, assim como suas potenciais 

justificativas econômicas, para sopesamento dos seus efeitos líquidos 

no mercado. Há uma diferença, neste ponto, entre a análise de 

condutas unilaterais e condutas horizontais, sendo que, de forma 

simplista, para estas últimas, presumem-se efeitos anticompetitivos 

– no que se convencionou chamar de análise por objeto (ou aplicação 

da regra per se).58 

Pela completude da análise, importa aqui tratar mais detidamente do 

exame de condutas unilaterais, muito embora, como se verá abaixo, 

a análise de dados, como proxy competitiva, também importará para 

eventuais condutas horizontais. Para o caso de condutas unilaterais, 

aplica-se uma investigação pautada na regra da razão (rule of 

reason). Na estrutura geral de aplicação da regra da razão, uma 

determinada prática é capaz de gerar prejuízos para a concorrência e 

ser considerada ilegítima se ficar demonstrado efeitos 

anticompetitivos, com base no seguinte: (i) existência de posição 

dominante da empresa: há presunção legal de que há posição 

dominante sempre que a empresa detiver mais de 20% de 

participação de mercado59; (ii) efeitos anticompetitivos, ainda que 

potenciais: em geral, práticas unilaterais podem ocasionar 

fechamento de mercado, com a limitação do grau de concorrência 

entre as partes, com potenciais impactos aos usuários finais, que 

resultam em aumentos de preços, depreciação da qualidade de 

produtos e/ou serviços, ou até prejuízos à inovação e 

desenvolvemento de produtos e serviços; e (iii) inexistência de 

justificativas comerciais ou econômicas razoáveis e/ou de eficiências 

que possam superar os efeitos anticoncorrenciais da prática: em 

                               
58
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regra, práticas unilaterais podem reduzir custos de transação, 

eliminar efeitos carona (free-riding effects) e até incrementar a 

competitividade em mercados em diferentes níveis da cadeia 

produtiva; (iv) sopesamento das eficiências diante dos eventuais 

prejuízos concorrenciais: diante dessas ou outras eficiências que 

superem eventuais prejuízos, a prática deve ser conisderada legítima 

e justificável. Essa última etapa exige, portanto, o balanceamento de 

efeitos negativos e positivos derivados da conduta unilateral. 

 

Há intersecções entre direito concorrencial e proteção de 

dados? 

 

Diante do framework de análise concorrencial descrito acima, tem-se 

cada vez mais questionado o papel do direito antitruste na análise de 

questões envolvendo a proteção de dados. Esse tipo de discussão não 

tem sido apenas reservado para assuntos envolvendo privacidade e 

proteção de dados, mas, ao longo do tempo, temas como 

sustentabilidade, direitos trabalhistas, pluralidade de mídia, fake 

news, entre outros, tem sido alvo de intensas discussões sobre a 

possibilidade de integração aos objetivos da Lei de Defesa da 

Concorrência (Lei n. 12.529/11). 

Essa não é, no entanto, a melhor técnica de aplicação dos objetivos 

concorrenciais, que possuem objeto e fins próprios, estabelecidos pela 

própria Constituição Federal, em seus art. 170, IV60 e art. 173, §4º61, 

e pela própria Lei de Defesa da Concorrência. A privacidade e proteção 

de dados, assim, dentro dos seus limites técnicos, precisa ser imposta 

pelas autoridades competentes, que aplicarão a técnica e o framework 

de análise pertinentes para a proteção dos valores que se pretendem 

proteger. Uma análise antitruste focada na proteção de dados pode 

não só distorcer os verdadeiros propósitos da Lei Geral de Proteção 
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de Dados (Lei n. 13.709/18), como também acabar desvirtuando a 

propósito da Lei de Defesa da Concorrência. 

A compreensão prévia acerca da distinção das análises concorrencial 

e de proteção de dados é importante para que se possa, em um passo 

seguinte, compreender as suas intersecções e as implicações que 

essas análises podem trazer uma à outra – no caso, analisa-se nesse 

artigo as implicações da proteção de dados para o direito da 

concorrência. De forma geral, no entanto, é possível vislumbrar, ao 

menos, dois pontos claros de intersecção. O primeiro deles, diz 

respeito ao controle do fluxo de dados. Mesmo que por justificativas 

distintas, tanto o direito concorrencial, quanto a proteção de dados, 

estão preocupados com o livre fluxo de dados e a integração do 

mercado. Em algumas instâncias, as preocupações podem convergir 

para uma mesma direção – isto é, tanto o direito concorrencial, 

quanto a proteção de dados, convergindo para limitar ou autorizar 

(ou até mesmo incentivar) o fluxo de dados – ou em direções opostas 

– isto é, um regime jurídico autorizando ou incentivando o 

compartilhamento de dados e o outro proibindo. Não há aqui conflito 

de mandamentos legais, mas uma soma regulatória, assim como em 

regulações sobrepostas como ocorre com Cade e Bacen, Aneel e 

outros órgãos de controle. 

O segundo ponto de convergência é a preocupação que ambos – 

direito concorrencial e proteção de dados – possuem o usuário final. 

A esse respeito, a proteção de dados ocupa-se com a proteção da 

privacidade das pessoas físicas, enquanto o direito concorrencial, em 

última análise, está atento ao bem-estar do consumidor, de uma 

forma ampla e geral. A esse respeito, o direito concorrencial, 

inclusive, consagrou em sua análise o consumer welfare standard62, 

segundo o qual a preocupação última da defesa da concorrência não 

é atender a um fim em si mesma, mas garantir o bem estar final dos 

consumidores, na forma de eficiências palpáveis e verificáveis63.  
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Internalização da análise de proteção de dados pelo direito 

antitruste 

 

Dados, de forma geral, e pessoais, especificamente, quando 

agregados em uma base ‘organizada’ e ‘legível’, podem se tornar 

ferramentas extremamente poderosas e valiosas para a competição 

no mercado. Uma vantagem competitiva para o seu detentor e um 

ativo de elevado valor. Em alguma instância, e tomando por base os 

frameworks de análise sugeridos no Capítulo I, esses dados podem 

se constituir, por exemplo, em verdadeiras barreiras à entrada de 

novos entrantes em um mercado, ou até mesmo se transformar em 

uma fonte de poder de mercado64. É preciso aqui, no entanto, apenas 

se fazer a ressalva de que, embora teorizável, essa condição e valor 

do ativo precisa ser demonstrada na prática, não cabendo uma mera 

presunção dessas condições, simplesmente por se estar diante de 

uma base de dados agregados. Em muitos casos, bases de dados 

podem ser facilmente replicáveis e/ou se tornar obsoletas 

rapidamente, sendo que, fatores como atualidade e rotatividade de 

uma base, são aspectos importantes para essa análise.65 

De toda a forma, dados podem ser importantes em várias das etapas 

da análise antitruste, como, por exemplo, para uma perspectiva de 

definição de mercado relevante, para determinação do valor de ativos 

em uma operação, para mensuração das condições de entrada e 

rivalidade, e, até mesmo, para mensuração do nível de 

competitividade entre empresas de um mesmo mercado. Nesse 

último aspecto, dados, ou melhor, o nível de proteção de dados 

oferecido aos usuários pode ser visto como um parâmetro no qual as 

empresas podem competir. 

                               
seguintes objetivos: (...) II - sejam repassados aos consumidores parte relevante dos benefícios 
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Essa competição por ‘nível de proteção’ de dados, ou por grau de 

privacidade ofertado aos usuários, foge, em alguma medida, dos 

padrões de análise antitruste. A princípio, é possível identificar as 

condições oferecidas como parte do próprio desenho (design) do 

produto/serviço construído para os usuários, ou até mesmo como 

parte da ‘qualidade’ do produto/serviço. Essa diferenciação é 

importante para a análise concorrencial. No caso de se identificar 

como parte da qualidade, é importante entender quais as implicações 

derivadas das variações do grau de proteção ao longo do tempo, a 

fim de se determinar em que medida o exame desse grau de proteção 

pode ser ‘internalizado’ na análise antitruste. 

Note-se que, nesse aspecto, não se está falando em proteção de 

dados via enforcement pelo direito da concorrência, mas sim da 

internalização das regras de proteção de dados como insumo da 

análise concorrencial para se determinar, por exemplo, eventuais 

barreiras à entrada e grau de rivalidade em um ato de concentração, 

ou mesmo prejuízos à concorrência e potenciais eficiências no caso 

da análise de uma potencial conduta anticompetitiva. Ou seja, os 

requisitos da legislação antitruste devem ser ‘satisfeitos’ (teoria do 

dano e correspondente framework devem cumprir com os atuais 

padrões de análise) a fim de que o elemento ‘proteção de dados’ seja 

incorporado como proxy ou variável de análise de um caso concreto. 

A internalização da proteção de dados no direito concorrencial, sob 

essa ótica, pode ser considerada como um aspecto do próprio 

consumer welfare standard, assim como outros fatores de qualidade 

e preço também são incorporados na apreciação de um caso 

antitruste. Entende-se que um mercado competitivo tende a 

proporcionar bem-estar para os consumidores na forma de preços 

mais baixos, melhor qualidade dos produtos, inovações (ou maior 

nível de inovações introduzidas pelos agentes econômicos) e maior 

volume de escolhas – em alguns mercados. 

A esse respeito, a proteção de dados pessoais de consumidores 

(usuários) pode influenciar esses elementos em, ao menos, duas 

formas. A primeira se dá por intermédio da utilização de dados como 

moeda de precificação (personal data as a price). Nesses casos, 

utiliza-se a concepção de que a autorização de uso de dados por parte 
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do consumidor é utilizada como uma forma de precificação do serviço. 

É comum, por exemplo, descontos e oferecimento de cash-back para 

consumidores, pelo simples fato de eles disponibilizarem, ou 

concordarem em atrelar uma determinada compra ao seu CPF – 

Cadastro Pessoa Física (ou a um número de milhagem, ou outra forma 

de identificação pessoal).  

Ou ainda, em mercados de preço-zero – isto é, aqueles em que o 

usuário não paga necessariamente um valor monetário para acesso 

ao serviço – é importante verificar se efetivamente não há um ‘preço’ 

cobrado do usuário ou se a forma de acesso – ou utilização premium 

– de um serviço se dá pela barganha de seus dados66. Nessas 

hipóteses, entende-se que os dados ‘cobrados’ / ‘oferecidos’ pelos 

usuários podem se constituir em uma forma de monetização do 

serviço/produto. Sem adentrar nas restrições e obrigações legais para 

manutenção, tratamento e utilização dos dados, de forma geral, eles 

podem ser rentabilizados pela empresa ‘agregadora’ de forma a 

compensar descontos e/ou a oferta de produtos gratuitos para os 

usuários. 

Nesses casos, pode haver competição entre os agentes econômicos 

pela quantidade e/ou variedade de dados que elas coletam e 

processam dos consumidores. No caso, por exemplo, de empresas 

que oferecem descontos pelo fornecimento dos dados ou mesmo 

acesso a serviços online e offline, o valor do cash-back ou a 

‘quantidade e/ou nível de acesso a um produto’ ofertada por um 

determinado dado pode se tornar elemento de decisão para o 

consumidor optar por um ou por outro serviço67.  

A segunda forma pela qual a proteção de dados pessoais pode 

influenciar nos elementos de análise antitruste se dá por intermédio 

da utilização de dados elemento de qualidade de um produto ou 

serviço (personal data as quality). Nesse caso, não necessariamente 

os dados são utilizados como moeda de troca – barganha para acesso 

ao serviço –, mas a utilização do serviço implica o oferecimento de 

                               
66

 EVANS, D. S. The Antitrust Economics of Free. Competition Policy International, v. 7, n. 1, 2011. 

67
 ECONOMIDES, N.; LIANOS, I. Restrictions on privacy and exploitation in the digital economy: a market 

failure perspective. Journal of Competition Law & Economic, v. 1, n. 1, 2020. 



 

90 
 

dados de usuários e o nível de proteção conferido a esses dados pode 

servir como proxy qualitativa para avaliação do produto/serviço. 

Tomando-se o piso legal como ‘mínimo de proteção’, por exemplo, 

empresas podem oferecer níveis superiores de proteção de dados de 

forma tornar seus produtos mais atrativos para os usuários. No caso 

do Facebook/WhatsApp68, por exemplo, a Comissão Europeia 

verificou que as duas empresas ofereciam níveis diferentes de 

privacidade para seus usuários. Essa condição, obviamente, não 

gerou conclusões sobre potenciais prejuízos anticompetitivos, mas foi 

levada em consideração para entender as semelhanças e diferenças 

entre os produtos e as condições de concorrência do mercado. 

Esse é um exemplo de como o nível de proteção de dados dos serviços 

podem ser incorporados na análise antitruste. A averiguação desse 

elemento pode indicar, inclusive, a existência de potenciais condutas 

anticompetitivas no mercado – não pelo fato de que o oferecimento 

de proteção inferior seja uma prática concorrencialmente ilícita em 

si69 –, mas pelo fato de que esse elemento pode ser utilizado como 

uma proxy (assim como preço e qualidade são hoje considerados) de 

implementação de uma prática anticompetitiva. Ou seja, o nível de 

proteção de dados pode ser utilizado como um fator, ou um meio, 

para a prática de uma conduta anticompetitiva. 

Seria o caso, por exemplo, de acordos anticompetitivos (horizontais 

e/ou verticais) implementados com o propósito de manter um 

determinado nível de proteção de dados sobre um determinado 

serviço. No caso de um acordo horizontal, empresas poderiam, por 

exemplo, combinar um nível fixo de proteção a ser oferecidos aos 

usuários. Nessa situação, elas evitariam uma competição por níveis 

superiores de proteção de dados a serem oferecidos e, com isso, 

prejudicariam os usuários, garantindo uma uniformização do mercado 

– e, obviamente, aumentando as possibilidades de monetização 

desses dados. Reduzir-se-iam, assim, as opções de escolha do 

                               
68

 Caso n. COMP/M.7217 – Facebook/WhatsApp. 

69
 O oferecimento de um produto de baixa qualidade, assim como o oferecimento de um produto a preço 

alegadamente excessivo, não pode ser considerados, por si só, como punível perante a legislação 
concorrencial, dado que esses fatores não se constituem ilegítimos. Não obstante, é importante que se 

analise o contexto dessa negativa, dado que efeitos de lock-in dos consumidores e/ou abusividade podem 
ser consequência de condutas anticompetitivas no mercado. 
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consumidor e, consequentemente, o nível de proteção seria o mínimo 

possível. Nesse caso, por ser um acordo horizontal, isto é, um ajuste 

realizado entre competidores, ele deverá ser analisado na qualidade 

de prática concertada e, como tal, poderá dispensar qualquer análise 

de efeitos – já que esses se presumem, como indicado no Capítulo I.  

No caso de um acordo vertical, uma restrição como esse poderia ser 

implementada, por exemplo, na forma de uma imposição de limites 

máximos de proteção de dados a agentes integrados na cadeia – em 

uma espécie de fixação de preço de revenda. Por ser uma prática 

unilateral/vertical, esse acordo necessariamente precisará cumprir as 

etapas descritas no Capítulo I, acima, podendo ser considerado 

anticompetitivo se forem demonstrados (i) que o agente possui poder 

de mercado, (ii) que foram produzidos efeitos prejudiciais para os 

consumidores e (iii e iv) que não existem justificativas legítimas 

racionais ou efeitos positivos advindos da prática que possam superar 

os efeitos anticompetitivos por ela gerados. 

Obviamente que esses são apenas exemplos de potenciais práticas 

anticompetitivas decorrentes da internalização da proteção de dados 

na análise antitruste, sendo que há uma extensa gama de 

possibilidades de potenciais condutas ilícitas que podem ser 

praticadas por meio da utilização de dados, como, por exemplo, 

criação de dificuldades para multihoming, recusa de acesso à base de 

dados – no caso em que for demonstrada a sua essencialidade para 

a concorrência no mercado – e outras que ainda possam surgir. 

Considerando que o tipo jurídico previsto pelo art. 36, § 3º70 é aberto 

(isto é, o rol previsto nos incisos desse parágrafo é meramente 

exemplificativo), toda e qualquer prática pode ser considerada ilícita, 

desde que, de alguma forma, elas limitem ou falseiem a concorrência 

ou exerçam de forma abusiva posição dominante. 

  

                               
70

 Lei 12.529/11, “art. 36, (...) § 3º As seguintes condutas, além de outras, na medida em que 

configurem hipótese prevista no caput deste artigo e seus incisos, caracterizam infração da ordem 
econômica: (...)” 
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Conclusões 

 

De forma geral, as autoridades antitruste não devem usar de seus 

mandatos concorrenciais para fazerem o enforcement das regras de 

proteção de dados. Há um arcabouço jurídico já estabelecido e uma 

técnica a ser seguida para esse propósito. A análise concorrencial 

estabelecida, no entanto, abre espaço para que a proteção de dados 

seja analisada no âmbito de atos de concentração e também na 

investigação de condutas anticompetitivas. 

É exatamente a discricionaridade no enquadramento regulatório de 

proteção de dados que deixa espaço para a concorrência entre as 

empresas. Nesse sentido, a lei estabelece critérios mínimos para as 

empresas e um padrão-base de segurança para os usuários. Não 

obstante, os agentes econômicos podem oferecer padrões superiores 

de forma a tornar seus produtos e serviços mais atrativos. A 

concorrência por esse padrão superior é desejável e é consequência 

de um mercado saudável e pró-competitivo. 

Dentro desse espaço regulatório, a proteção de dados pode (e deve) 

ser internalizada pelo direito antitruste, na medida em que o nível de 

proteção e privacidade oferecido pelas empresas é um parâmetro (e 

uma proxy) competitivo. Nessa esteira, acordos que visem prejudicar 

os usuários com o oferecimento de um padrão mínimo de proteção 

legal poderão ser tidos como anticompetitivos, dentro do framework 

já estabelecido pela prática antitruste. Não se estará, nesse caso, 

invadindo prerrogativas da autoridade de proteção de dados – que 

também poderá analisar, sob a sua ótica, se houver alguma violação 

das regra aplicáveis. 
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Dilemas éticos relevantes do Data Protection Officer - 

DPO 

 

Rita Peixoto Ferreira Blum71.  

 

Introdução 

O “Data Protection Officer”, conhecido pela sigla em inglês “DPO” é 

uma nova função ou, como prefere parte da doutrina “cargo”72, 

introduzido no direito brasileiro pela Lei Geral de Proteção de Dados 

Pessoais – LGPD (Lei 13.709/2018), função esta que, em português, 

leva o nome de encarregado de proteção de dados (“encarregado”). 

Referida lei atinge a proteção de dados dos cidadãos onde quer que 

estes dados estejam, em especial quando em posse de terceiro que 

não o titular do dado.  

O Encarregado tem papel relevante na proteção de dados pessoais 

porque, dentre outras atribuições, atua no canal de comunicação 

entre o titular dos dados e aquele que o estiver tratando (controlador 

e/ou operador), que o tiver designado. Controlador e operador são 

termos conceituados na LGPD73 e os dois em conjunto são 

denominados na LGPD “agentes de tratamento” de dados.  

O Encarregado também atua na comunicação entre tais agentes e a 

Autoridade Nacional de Proteção de Dados (“ANPD”). Ele aceita 

reclamações e comunicações dos titulares, presta esclarecimentos e 

adota providências. Neste caso das providências ele o faz tanto em 

                               
71 Doutora e Mestre em Direito na área dos Direitos Difusos e Coletivos pela PUC/SP. Especialista em Direito do 

Consumidor no âmbito da União Europeia pelo Centre de Droit de la Consommation – Université Catholique de Louvain 

la Neuve, Bélgica. Autora do livro Direito à Privacidade e à Proteção de Dados do Consumidor, 2ª. ed., atualizado pela Lei 

13.709/2018  - LGPD (Almedina 2022). Professora em disciplinas de Pós Graduação na área de Compliance e LGPD e de 

formação de DPO em escolas de negócio. Advogada da área de direito das novas tecnologias e fundadora de escritório, no 

qual também atua com a implantação da LGPD. Membro do Comitê de Ética e da Comissão Tecnologia e Sociedade do 

IBDEE. 
72 LÓPEZ, Nuria. Data Protection Officer: indicação, funções e responsabilidade. In MANUAL DO DPO DATA 

PROTECTION OFFICER, Coord. Viviane Nóbrega. São Paulo : Thomson Reuters – Revista dos Tribunais,  2021, p. 

33. 
73 Art. 5º. Inciso VI e VII da LGPD. 
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relação às demandas dos titulares como para as da ANPD. Dentre 

suas funções está, ainda, a de orientar funcionários e contratados do 

agente de tratamento a respeito das práticas de proteção de dados 

corretas. Em especial no Brasil, onde a cultura de proteção de dados  

é incipiente e está sendo construída pouco a pouco, esta função é de 

essencial importância.  

Por fim, nesta parte introdutória do artigo, cabe fazer o seguinte corte 

metodológico: em que pese o agente de tratamento também poder 

ser o Poder Público74, como um ente da administração pública federal, 

estadual ou municipal, neste texto não nos detivemos a analisar o 

DPO que seja servidor público e atue neste tipo de ente, porque neste 

caso, ter-se-ia que analisar, também, o Estatuto do Servidor (Lei nº 

8.112/90), fugindo ao propósito principal deste texto, de ser curto e 

direcionado ao direito empresarial, no âmbito da iniciativa privada. 

 

1. Quando é obrigatório e quando é facultativa a nomeação?  

A rigor existe obrigatoriedade de designar um encarregado por parte 

dos agentes de tratamento, em especial para o controlador, que é 

aquele que tem relação direta com o titular do dado e que decide 

como se dará o tratamento do dados pessoais confiados a ele. 

Segundo definido no inciso VIII, do art. 5º da LGPD: encarregado é a 

pessoa indicada pelo controlador e operador para atuar como canal 

de comunicação entre os titulares dos dados e a ANPD75, que é o 

órgão da administração pública responsável por zelar, implementar e 

fiscalizar o cumprimento da LGPD.  

A ANPD, seguindo previsão que já havia na LGPD, veio a estabelecer, 

em Resolução CD/ANPD nº 2, de 27 de janeiro de 202276, a 

flexibilização desta nomeação no caso de agente de tratamento 

pequeno porte, prevendo benefícios a eles. 

                               
74 Os artigos 23 a 30 da LGPD tratam se sua incidência no Poder Público. 
75 A ANPD foi recentemente transformada em autarquia de natureza especial, pela Lei nº 14.460, de 25/10/2022. 
76 Disponível em https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019 

Último acesso em 02/06/2022. 

https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019


 

95 
 

Para saber se, por exemplo, a empresa controladora de dados 

pessoais em que você atua ou assessora se enquadraria no conceito 

de agente de tratamento de pequeno porte, há que examinar o inciso 

I, do artigo 2º, da Resoluçāo, no qual são elencados o conceito destes 

agentes. Tal conceito abrange, inclusive, microempresas e “startups” 

(organizações empresariais ou societárias nascentes, com operação 

recente e pautada pela inovação). Para a perfeita compreensão deste 

conceito de “agente de tratamento de pequeno porte” como a 

Resolução remete a outros textos legais do ordenamento jurídico 

brasileiro que trazem o detalhamento de cada um deles, a consulta 

aos mesmos se faz necessária.  

Além do porte da entidade pautado / definido pela sua receita, a 

Resolução também traz critérios que levam em conta se o tratamento 

enseja alto risco aos titulares. O art. 4º da Resolução detalha o que 

seriam tratamentos de alto risco. Um exemplo: aquele tratamento 

que envolva uma larga escala de dados e que, dentro desta massa de 

dados, existam dados sensíveis77. Portanto, não só o porte é 

considerado para “concessão”, em sentido lato, do benefício de não 

obrigatoriedade de nomeação.  

De todo modo, foi muito bem-vinda esta flexibilização porque 

algumas entidades de pequeno porte já vêm se beneficiando dela, 

criando por exemplo um comitê para atender ao titular, sem nomear 

propriamente um Encarregado ou DPO e dentro do comitê têm um 

representante da empresa com atribuições para responder às 

questões dos titulares ou da ANPD. 

 

2. Principais funções do Encarregado.  

                               
77 De acordo com o art. 5º.,inc. II da LGPD: “Para os fins desta lei considera-se: (...) II – dado pessoal sensível: dado 

pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter 

religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a 

uma pessoa natural;”     
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Estas abrangem não só de ser o canal de comunicação como 

mencionado acima, descrito nos incisos I e II, do parágrafo 2º, do art. 

41 da LGPD. Neste mesmo parágrafo há ainda a atribuição de:  

III - orientar os funcionários e os contratados da entidade a 

respeito das práticas a serem tomadas em relação à proteção de 

dados pessoais; e IV - executar as demais atribuições 

determinadas pelo controlador ou estabelecidas em normas 

complementares. 

Ademais, o art. 37 reza que o controlador e o operador devem manter 

registro das operações de tratamento de dados pessoais que 

realizarem, especialmente quando baseado no legítimo interesse. 

Sendo assim, quando a entidade tiver encarregado é recomendável 

que a ele se atribua esta função de manter o registro das atividades 

de tratamento de dados.  

Outrossim, como há o princípio da responsabilidade demonstrável, é 

importante que ele também mantenha lastro / evidências das coisas 

que ele faz (ex. opiniões legais, relatórios, treinamentos internos para 

funcionários, notificações que porventura faça à ANPD, investigações 

sobre eventuais incidentes envolvendo dados pessoais, registro da 

comunicação que mantém com os titulares dos dados, dentre outros).  

Isso porque é princípio de tratamento de dados o da responsabilidade 

e prestação de contas, presente na área de compliance sob a 

expressão “responsabilidade demonstrável”78.  

Novamente, se a entidade for agente de tratamento de pequeno 

porte, ela será beneficiada com simplificação desta regra, mencionada 

imediatamente acima, nos termos do art.13 da citada Resolução.  

 

                               
78 LGPD art. 6º, inciso X, segundo o qual as atividades de tratamento de dados pessoais deverão observar a boa fé e o 

princípio da “responsabilização e prestação de contas”, o que implica para o agente de tratamento dever de ter como 

demonstrar a  adoção de medidas eficazes e capazes de comprovar a observância e o cumprimento das normas de proteção 

de dados pessoais bem como de demonstrar, inclusive, a eficácia dessas medidas.   
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3. Perfil adequado e acúmulo de funções. Quais cargos se 

cumulados com o do DPO têm maior potencial de conflito de 

interesses?   

Na Europa o cargo de DPO tem, dentre as características, a de 

independência, para poder apontar, de maneira livre, as 

desconformidades e as soluções para adequação à LGPD, sem ter 

outras preocupações em mente para atender ou áreas a “agradar”.  E 

ainda goza de certa estabilidade, na medida em que não pode ser 

destituído nem penalizado pelo responsável pelo tratamento 

(controlador na terminologia LGPD) ou pelo subcontratado (operador 

na terminologia da LGPD) pelo fato de exercer suas funções como 

dele se espera (art. 38, No. 3, do Regulamento (UE) 2016/679 do 

Parlamento Europeu e do Conselho, conhecido como Reg. Geral 

Europeu de  Proteção de Dados e pela sigla em inglês “GDPR”.  

Voltando às normativas nacionais, este aspecto da liberdade do DPO 

ou Encarregado de Proteção de Dados consta expressamente do 

tópico 75, do Guia Orientativo para Definições dos Agentes de 

Tratamento de Dados Pessoais e do Encarregado VERSÃO 2.0 da 

ANPD, segundo o qual: “Como boa prática considera-se importante 

que o encarregado tenha liberdade na realização de suas 

atribuições.”79 

Retornando ao GDPR, no item 6, do mesmo artigo 38 mencionado, 

entra o tema do conflito de interesses, pois ele reza que, em que pese 

o DPO poder ter outras funções e atribuições o controlador ou 

operador deve assegurar que as mesmas não resultem num conflito 

com outras atividades e funções sob sua responsabilidade.  

Para exemplos, vale trazer o texto do grupo de trabalho 29 (Em 

alusão a artigo da Diretiva 95/46/CE, que foi revogada pelo citado 

GDPR) que enfatiza alguns exemplos de cargos que na organização 

tem potencial de conflito com o de DPO:  

                               
79 Importante frisar que na LGPD não há menção a uma garantia ao encarregado para que ele possa exercer sua função com 

liberdade. 
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(por exemplo diretor executivo, diretor de operações, diretor 

financeiro, diretor do departamento médico, diretor de 

marketing, diretor dos recursos humanos ou diretor 

informático), mas também outras funções em níveis inferiores 

da estrutura organizacional, se esses cargos ou funções levarem 

à determinação das finalidades e dos meios de tratamento.80 

Por fim, cabe mencionar que o contexto prático também  é importante 

para se identificar a existência de conflito de interesses. Aliás o 

contexto é bastante relevante para avaliar a licitude de condutas, em 

geral, relacionadas ao tratamento de dados pessoais. 

 

4. Esse cargo pode ser terceirizado? 

Segundo o Guia Orientativo para Definições dos Agentes de 

Tratamento de Dados Pessoais e do Encarregado da ANPD, VERSÃO 

2.0, abril/2022:  

74. (...) Considerando as boas práticas internacionais, o 

encarregado poderá ser tanto um funcionário da instituição 

quanto um agente externo, de natureza física ou jurídica. 

Recomenda-se que o encarregado seja indicado por um ato 

formal, como um contrato de prestação de serviços ou um ato 

administrativo..81 

 

4.1. Como lidar com conflito de interesses quando o DPO 

terceirizado atender a agentes de tratamento concorrentes?  

Esta dúvida foi nos levantada por colega que atua na área trabalhista. 

Ao realizar pesquisa a respeito, encontramos sobre o tema do 

“Conflito de interesses” em sentido “lato” entendimento para uma 

                               
80 GRUPO DO ARTIGO 29º. PARA PROTEÇĀO DE DADOS 16/PT WP 252 ver.01, Orientações sobre os encarregados 

da proteção de dados (EPD), adotadas em 13/12/2016, com última redação revista e adotada em 05/04/2017, p. 19. 
81 Guia Orientativo para Definições dos Agentes de Tratamento de Dados Pessoais e do Encarregado. Versão 2.0. Abr. 

2022, , tópico 74, página 23. Documento online disponível neste link: https://www.gov.br/anpd/pt-

br/assuntos/noticias/nova-versao-do-guia-dos-agentes-de-tratamento  Último acesso em 30.06.2022 

https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-agentes-de-tratamento
https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-agentes-de-tratamento
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situação parecida (análoga), segundo o qual, pode-se configurar 

conflito de interesses situação de funcionário que tenha alguma 

relação com empresa concorrente e isso faça com que se sinta 

influenciado a agir contra os interesses da organização empregadora, 

deixando de cumprir com suas responsabilidades profissionais. 

Importante também ressaltar que, segundo este entendimento, uma 

potencial situação de conflito pode não se concretizar em um real 

conflito.82 Caberá a empresa ficar atenta para, em face de situações 

em que se verifique risco de potencial conflito, adotar medidas 

preventivas ou impeditivas à ocorrência de problemas desta ordem. 

E, caso se concretize, providenciar, prontamente, medidas corretivas.  

Antes de avançar no assunto, cabe lembrar um ponto importante, 

qual seja, algumas previsões constitucionais a ele relacionadas e que 

podem ser utilizadas em defesa da atuação simultânea do DPO como 

serviço mesmo que para empresas concorrentes, a saber:  

- o inc. XIII de seu art. 5º sobre a liberdade profissional, 

elencada dentre os direitos fundamentais do homem, a qual é 

reforçada no parágrafo único do art. 170, que assegura a todos 

o livre exercício de qualquer atividade econômica, observadas as 

restrições previstas em lei; e  

- o princípio da livre iniciativa, constante do o inc. IV de seu art. 

1º. 

Note-se que, no âmbito da iniciativa privada, não indetificamos um 

regramento com rol de condutas tidas como de risco de conflito de 

                               
82 Para detalhes deste entendimento ver texto do portal Compliance Total aba referente a Conflitos de Interesses. A nota 

no texto que diz que o mesmo foi baseado no conteúdo do livro “Compliance – A excelência na prática”, de Wagner 

Giovanini. Link para acesso ao texto: https://www.compliancetotal.com.br/compliance/conflitos-de-interesses Último 

acesso em 09.10.2022. Para outras fontes sobre este tema recomendamos o artigo de Giselda Pimenta Gadelha, Boas 

práticas e governança corporativa. In Manual do DPO Data Protection Officer. Coordenação Viviane Nóbrega 

Maldonado, São Paulo: Thomson Reuters, 2021, p. 179 a 208; e o Manual – Tratamento de Conflitos de Interesse – 

Análise de Consultas sobre Riscos de Conflito de Interesses e Pedidos de Autorização para Exercício de Atividade 

Privada (Lei No. 12.813/2013), 1ª. edição, Brasília : Controladoria-Geral da União, junho de 2022. 

https://www.compliancetotal.com.br/compliance/conflitos-de-interesses%20Último%20acesso%20em%2009.10.2022
https://www.compliancetotal.com.br/compliance/conflitos-de-interesses%20Último%20acesso%20em%2009.10.2022
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interesses83, como existe nos incisos do art. 5º, da Lei nº 12.813 de 

16/05/2013 (“Lei do Conflitos de Interesses”). Essa, em apertada 

síntese, dispõe sobre situações que configuram conflito de interesses 

envolvendo ocupante de cargo ou emprego no âmbito do Poder 

Executivo Federal.  

Para quem atua assessorando empresas na identificação de riscos e 

sugestão de melhorias na área de proteção de dados, uma medida 

que usualmente é adotada para mitigar esse risco é ter cláusula de 

confidencialidade no contrato com o DPO terceirizado, pela qual ele 

se compromete a não compartilhar com terceiros informações a que 

tenha acesso em razão da função, salvo se estritamente necessário 

ao desempenho da mesma.  

Porém, a depender do grau de concorrência entre as empresas em 

que ele presta serviço na mesma função, por exemplo, se se tratar 

de empresas concorrentes no mesmo segmento, e ainda do grau de 

relevância de risco de conflito de interesses identificado (relevante ou 

não) talvez seja, ainda, necessário que no mesmo contrato que 

contém a regra de confidencialidade, que se requeira que o DPO 

declare expressamente, ainda, que:  

(i) se absterá de utilizar eventuais informações privilegiadas ou outras 

informações de acesso restrito, a que tenha acesso em razão da 

função, em proveito de terceiro;  

                               

83 Afirmamos desconhecer normativa da área privada que traga rol de conflito de interesses que afete o quanto escrito neste 

texto. Porém, há previsões sobre conflito de interesses, como os artigos 151 e 156, da Seçāo sobre Abuso de Direito de 

Voto e Conflito de Interesses, da Lei das S/A que, segundo a Agência Câmara de Notícias, na versão atual (notícia de 

06/02/2020) prevê situações em que, constatado o conflito de interesses, o acionista está proibido de votar. A notícia trata 

de projeto de lei para alteraria parte disso, se aprovado. Título da notícia: “Conflito de interesses entre acionista e 

companhia pode ter novas regras. O texto altera a Lei da S/A para determinar que o potencial conflito de interesses entre o 

acionista e a companhia não o priva do direito de voto nas assembleias gerais”, Reportagem – Janary Júnior, Edição – 

Geórgia Moraes. Fonte: Agência Câmara de Notícias. Fonte: https://www.camara.leg.br/noticias/633884-CONFLITO-DE-

INTERESSE-ENTRE-ACIONISTA-E-COMPANHIA-PODE-TER-NOVAS-

REGRAS#:~:text=Atualmente%2C%20a%20Lei%20das%20S,que%20possam%20benefici%C3%A1%2Dlo%20de 

Último acesso em 08.10.2022. 

https://www.camara.leg.br/noticias/633884-CONFLITO-DE-INTERESSE-ENTRE-ACIONISTA-E-COMPANHIA-PODE-TER-NOVAS-REGRAS#:~:text=Atualmente%2C%20a%20Lei%20das%20S,que%20possam%20benefici%C3%A1%2Dlo%20de
https://www.camara.leg.br/noticias/633884-CONFLITO-DE-INTERESSE-ENTRE-ACIONISTA-E-COMPANHIA-PODE-TER-NOVAS-REGRAS#:~:text=Atualmente%2C%20a%20Lei%20das%20S,que%20possam%20benefici%C3%A1%2Dlo%20de
https://www.camara.leg.br/noticias/633884-CONFLITO-DE-INTERESSE-ENTRE-ACIONISTA-E-COMPANHIA-PODE-TER-NOVAS-REGRAS#:~:text=Atualmente%2C%20a%20Lei%20das%20S,que%20possam%20benefici%C3%A1%2Dlo%20de
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(ii) a condição resolutiva de, diante de situação em que esteja 

presente ainda grau alto de relevância de conflito, do DPO denunciar 

o contrato antes de assumir outra função, observando, obviamente, 

o cumprimento (no período entre a denúncia e a efetivação do 

término da relação jurídica) de outras regras de rescisão que as partes 

tiverem convencionado.  

Por fim, um último ponto e, claro, considerando antes a capacidade 

econômica do DPO, é prever sanções associadas ao desrespeito à tais 

cláusulas. 

 

 

 

5. Conclusões 

A LGPD atinge a proteção de dados dos cidadãos onde quer que estes 

dados estejam, em especial quando em posse de terceiro que não o 

titular do dado.  

O encarregado, função analisada neste texto, tem papel relevante na 

proteção de dados e dentre outras atribuições, possui, 

principalmente, a de atuar no canal de comunicação entre o titular 

dos dados e aquele que o estiver tratando, seja ele controlador e/ou 

operador (agentes de tratamento) que o tiverem empossado na 

função, seja entre o agente de tratamento e a ANPD.  

Muitas das questões apontadas no Sumário deste texto estão 

esclarecidas na LGPD,  no Guia Orientativo para Definições dos 

Agentes de Tratamento de Dados Pessoais e do Encarregado da 

ANPD, VERSÃO 2.0, abril/2022 e na RESOLUÇÃO CD/ANPD Nº 2, de 

27 de janeiro de 2022. Mas, a parte de conflito de interesses somente 

em parte foi endereçada neste material, cabendo às áreas do direitos 

dedicadas às relações laborais e à compliance empresarial e 

governança corporativa, complementar com doutrina esta “lacuna”, 
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em acréscimo ao que foi dito, no item 4.1. e nos textos mencionados 

nas notas desse tópico. 
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